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SECRETARIA DE FINANCAS

Prefeitura Municipal de Osasco
Secretaria de Financas

PORTARIA N° 002/2021.

Disciplina Politica de Seguranca da Informacdo no
ambito da Administragdo
Puablica Direta.

BRUNO MANCINI, Secretarioc de Financas do Municipio
de Osasco, uso de uma de suas atribuicBes legais e,

Considerando a necessidade de aprimorar Politica de Seguranca da Informagdo - PSI no ambito
da Administrac&o Publica Direta;

Considerando a Politica de Seguranga da Informagdo. constitui um conjunto de diretrizes e
normas que estabelecem os principios de protegdo, controle e monitoramento das informagSes
processadas, armazenadas ou custodiadas pela Administracdo Municipal, aplicando-se a todos
os 6rgdos e entidades do Poder Executivo Municipal.

Considerando necessidade de uniformizar e dinamizar os procedimentos administrativos que
tramitam junto a Subsecretaria de Tecnologia da informagdo — STI.

RESOLVE

Art. 12 Fica instituida um conjunto de normas que estabelecem os principios de protecdo,
controle e monitoramento das informagdes processadas, armazenadas ou custodias pela
Administracdo Municipal, conforme disposto no § 12 art. 1° do Decreto n° 11.078, de 05 de
mar¢o de 2015, na forma de Anexo a esta Portaria.

Pardgrafo Unico. As Normas serdo publicadas no website e Imprensa Oficiai do Municipio de
Osasco.

Art. 22 Cabera aos 6rgios da Administracdo Direta do Municipio de Osasco, no
dmbito de suas competéncias, as gestes que possibilitem & implementacdo das acdes
estratégicas das normas.

Art. 3° - Esta portaria entra em vigor na data de sua publicagdo.

Osasco, 05 de margo de 2021.

Bruno Mancini
Secretario de Financas

CIDADE DE
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Prefeitura Municipal de Osasco

Secretaria de Financas
Subsecretaria de Tecnologia da Informagéo

ANEXO

Normas de Seguranca da Informacéo

o Politica da Seguranca da Informacdo =
Norma 01 Data 25/02/21 Email sti.sf@osasco.sp.gov.br

e firzo e

Version 1.0
PROPOSITO

Convém que a politica de seguran¢a da informacdo seja definida pela Subsecretaria de
Tecnologia da Informag&o, publicada e comunicada para todos os funcionarios da Prefeitura do
Municipio de Osasco e terceiros, através website e na Imprensa Oficial do Municipio de Osasco
—IOMO.

ESCOPO E APLICAGAO

Aplicagcdao — Para conhecimento dos funcionarios e terceiros sobre as seguintes Diretrizes da
Politica de Seguranga da Informagao da Prefeitura do Municipio de Osasco.

Norma 01 — Politica da Seguranga da Informagéo.

Propésito: Convém que um documento da politica de seguranga da informacao seja aprovado
pela Subsecretaria de Tecnologia da Informacgao e Direg&o, publicado e comunicado para todos
os funcionarios e partes externas relevantes, através website e na Imprensa Oficial do Municipio
de Osasco — IOMO.

Norma 02 — Revisado da Politica de Seguranga da Informacéo.

Propésito: Revisar periodicamente a politica de seguranga da informagao, a intervalos de tempo
planejado ou se mudangas significativas ocorrerem para assegurar a sua adequabilidade e
eficacia.

Norma 03 — Comprometimento da Subsecretaria de Tecnologia da Informagao Com a Seguranga
da Informacao.

Propésito: Demonstrar o comprometimento da Subsecretaria de Tecnologia da Informagao da
Prefeitura do Municipio de Osasco com a seguranga da informagao.
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m Prefeitura Municipal de Osasco

Secretaria de Finangas
Subsecretaria de Tecnologia da Informagéo

Norma 04 — Coordenacao da Seguranca da Informacao.

Propésito: Convém que as atividades de seguranca da informagéo sejam coordenadas por
representantes de diferentes partes da organizacao, com fungdes e papéis relevantes.

Norma 05 — Atribuicio de Responsabilidades Pela Seguranga da Informagao.

Propésito: Convém que todas as responsabilidades pela seguranga da informagdo estejam
claramente definidas.

Norma 06 — Processo de Autorizag@o Para os Recursos de Processamento da Informacgéo.

Propésito: Convém que seja definido e implementado um processo de gestdo de autorizagzo
para novos recursos de processamento da informagao.

Norma 07 — Acordos de Confidencialidade e Propriedade Intelectual.

Propésito: Convém que os requisitos para confidencialidade ou acordos de néo divulgagao que
reflitam as necessidades da organizacéo para a protecéo da informacao sejam identificados e
analisados criticamente, de forma regular.

Norma 08 — Contatos Com Autoridades.
Propésito: Convém que contatos com autoridades relevantes sejam mantidos.
Norma 09 — Contatos Com Grupos Especiais.

Propésito: Convém que sejam mantidos contatos apropriados com grupos de interesses
especiais ou outros féruns especializados de seguranga da informagdo e associacbes
profissionais.

Norma 10 - Revis&o Independente da Seguranc¢a da Informagéo.

Propésito: Convém que o enfoque da organizagdo para gerenciar a segurancga da informacéo e
a sua implementacdo seja analisado criticamente, de forma independente, a intervalos
planejados, ou quando ocorrerem mudangas significativas relativas a implementagéo da
segurang¢a da informacéo.

Norma 11 — Seguranca da Informag¢éo com Terceiros.

Propésito: Manter a seguranga dos recursos de processamento da informagéo e da informacgéao
da organizacéo, que s&0 acessados, processados, comunicados ou gerenciados por partes
externas.

Norma 12 — Gerenciamento de Ativos.

Propoésito: Alcangar e manter a protecdo adequada dos ativos da organizago.
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Prefeitura Municipal de Osasco

Secretaria de Finangas
Subsecretaria de Tecnologia da Informacao

Norma 13 — Classificagéo da Informagéo.

Propésito: O sistema de classificagdo da informagéo da Prefeitura do Municipio de Osasco,
como definido por este documento, é baseado no conceito necessidade de conhecimento. Este
termo significa que a informagéo nao pode ser disponibilizada para ninguém que n&o tenha uma
necessidade legitima e demonstravel, face as atividades da Prefeitura do Municipio de Osasco,
para ter acesso a informacgéo. Este conceito, quando combinado com as politicas definidas neste
documento, protegera a Prefeitura do Municipio de Osasco contra o uso nao autorizado da
informacéo, sua modificagdo e delecao.

Norma 14 — Gerenciamento de Seguranga em Recursos Humanos.

Propésito: Assegurar que os funcionarios, fornecedores e terceiros entendam suas
responsabilidades e estejam de acordo com os seus papéis, e reduzir o risco de roubo, fraude
ou mal-uso de recursos.

Norma 15 — Seguranga Fisica e do Ambiente.

Propésito: Prevenir o acesso fisico n&o autorizado, danos e interferéncias com as instalacées
e informacgdes da organizagéo.

Norma 16 — Comunicagdes e Gestdo de Operacgdes.

Propésito: Garantir a operacdo segura e correta dos recursos de processamento das
informacdes.

Norma 17 — Controle de Acessos.

Propésito: Controlar acesso a informagéo.

Norma 18 — Aquisigao, Desenvolvimento e Manuteng&o de Sistemas de Informac&o.
Propdsito: Garantir que a seguranca é parte integrante de sistemas de informacgéo.
Norma 19 — Gestéo de Incidentes de Seguranga da Informagé&o.

Propésito: Assegurar que fragilidades e eventos de seguranga da informagéo associados com
sistemas de informacdo sejam comunicados, permitindo a tomada de acéo corretiva em tempo
habil.

Norma 20 — Gestdo da Continuidade do Negdécio.

Propésito: Nao permitir a interrupcdo das atividades do negécio e proteger os processos criticos
contra efeitos de falhas ou desastres significativos, e assegurar a sua retomada em tempo habil,
se for o caso.
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@ Prefeitura Municipal de Osasco

Secretaria de Finangas
Subsecretaria de Tecnologia da Informagéo

Norma 21 — Conformidade.

Propdsito: Evitar a violagdo de qualquer lei criminal ou civil, estatutos, regulamentagbes ou
obrigacdes contratuais e de quaisquer requisitos de seguranga da informagao.

PAPEIS E RESPONSABILIDADES

Responsabilidades — E de responsabilidade da Subsecretaria de Tecnologia da Informagéo a
definicio e divulgagido da Politica para funcionarios e terceiros, utilizando como recurso,
inclusive, a publicacdo na Imprensa Oficial do Municipio de Osasco e no website da
Subsecretaria de Tecnologia da Informagao.

DECLARACAO DA POLITICA DE SEGURANCA DA INFORMAGAO

e A Subsecretaria de Tecnologia da Informagio deve regulamentar os mecanismos de
seguranga da informagdo mais apropriados considerando riscos, tecnologia e custo no
ambito da Administracéo Direta do Municipio de Osasco;

e A Subsecretaria de Tecnologia da Informacdo devera garantir a continuidade do
processamento da informagéo considerada critica;

¢ Todos os funcionarios e demais terceiros que prestam servigos na Prefeitura do Municipio de
Osasco devem proteger as informagBes sensiveis e confidenciais contra acesso,
modificagdo, destruigdo ou divulgacéo néo autorizada;

¢ Todo funcionario e demais terceiros devem assegurar que 0s recursos colocados a sua
disposicéo sejam utilizados apenas para as finalidades aprovadas pela Prefeitura do
Municipio de Osasco;

¢ Todo funcionadrio e demais terceiros devem garantir que os sistemas, recursos e as
informacgdes sob sua responsabilidade estejam adequadamente protegidos;

e Todos os funcionarios e demais terceiros devem cumprir as leis e normas que regulamentam
os aspectos de propriedade intelectual;

e Todos os funcionarios e demais terceiros devem atender a legislagdo que regulamenta as
atividades da Prefeitura do Municipio de Osasco;

e« Cabe a todos os funcionarios e demais terceiros comunicar imediatamente a Subsecretaria
de Tecnologia da Informacgao qualquer descumprimento da Politica.
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Secretaria de Finangas
Subsecretaria de Techologia da Informagéo

REFERENCIAS
NBR ISO/IEC 27002:2013

DOCUMENTOS RELACIONADOS

Nenhum
APROVAGAO
Criado por Titulo Data Assinatura
STI Politica de Seguranga da 25/02/21
Informacéo
Aprovado por Titulo Data Assinatura
STI Politica de Seguranca da 25/02/21
Informacgdo

HisTORICO DE REVISAO

Versido Data de Emissao Data da Revisdo Descrigao

1.0
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i % i Prefeitura Municipal de Osasco

Secretaria de Financas
Subsecretaria de Tecnologia da Informag&o

Normas de Seguranc¢a da Informacgéao

~ Revisdo da Politica de Seguranga da Informagdo

" Norma 02 Data:25/02/21 Email sti.sf@osasco.sp.gov.br
Version 1.0
ProrPGSsITO

Revisar periodicamente a politica de seguranga da informagéo, a intervalos de tempo planejado
ou se mudangas significativas ocorrerem para assegurar a sua adequabilidade e eficacia.

EScoPO E APLICAGAO

Aplicagdo - Esta Norma se aplica a Subsecretaria de Tecnologia da Informagao.

PAPEIS E RESPONSABILIDADES

Responsabilidades — E de responsabilidade da Subsecretaria de Tecnologia da Informagéo a
revisdo periodica das Politicas de Seguranga da Informag&o.

REVISAO DA PoLiTICA

Todos os documentos da politica de seguranga da informagao devem ser revistos pelo menos
anualmente pela Subsecretaria de Tecnologia da Informagédo da Prefeitura do Municipio de
Osasco, que podera convidar as demais partes interessadas.

Cabera a Subsecretaria de Tecnologia da Informagao determinar um plano de revisao da politica.
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;ﬂ; T Prefeitura Municipal de Osasco

Secretaria de Finangas
Subsecretaria de Tecnologia da Informagao

PROPRIETARIOS DOS DOCUMENTOS DA POLITICA DE SEGURANGA DA INFORMAGAO

Todos os documentos do Sistema de Gerenciamento da Seguranga da Informacé&o da Prefeitura
do Municipio de Osasco tais como: politicas, padrées e documentos, tém que ter um proprietario
do documento.

A Subsecretaria de Tecnologia da Informac&o da Prefeitura do Municipio de Osasco devera

designar fungbes responsaveis pela criacdo e manutencdo das politicas de seguranga da
informacgao e documentos relacionados.

CONTROLE DE VERSAO DAS POLITICAS

Todos os documentos do Sistema de Gerenciamento da Seguranga da Informag&o, politicas,
padrbes e procedimentos devem ser mantidos em um sistema de gerenciamento de verséo,
preservando o histérico dos varios documentos por um periodo de pelo menos 3 anos.

PROCESSO DE SUBMISSAO DE EXCEGAO

Todos os funcionarios da Prefeitura do Municipio de Osasco envolvidos com a seguranca da
informacéo devem submeter uma solicitagdo de excegio para estar em conformidade com a
politica. As excecbes de aplicagdo da politica devem ser aprovadas pela Subsecretaria de
Tecnologia da Informagao da Prefeitura do Municipio de Osasco.

REVISAO DAS EXCEGOES

Todas as excegdes as politicas aprovadas devem ser revistas pelo menos a cada 6 meses.

REVISAO DAS POLITICAS PELOS FUNCIONARIOS

Todos os funciondrios e contratados devem rever e dar ciéncia formalmente das politicas de
seguranca da informagéo que se aplicam em seu trabalho e responsabilidade do seu cargo ou
funcao pelo menos numa base anual.

EXCECOES

A Subsecretaria de Tecnologia da Informagéo deve determinar excecdes a esta Politica.
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E-;ﬁ Prefeitura Municipal de Osasco
Secretaria de Financas
Subsecretaria de Tecnologia da Informagao

VIOLACOES

O funcionario da Prefeitura do Municipio de Osasco que violar deliberadamente esta politica
ficara sujeito a actes disciplinares.

REFERENCIAS
NBR ISO/IEC 27002:2013

DOCUMENTOS RELACIONADOS

Nenhum
APROVAGCAO
Criado por Titulo Data Assinatura
STI Revis&o da Politica de 25/02/21
Seguranga da Informa
Aprovado por Titulo Data Assinatura
STI Revisdo da Politica de 25/02/21
Seguranga da Informa

HisToRICO DE REVISAO

Verséao Data de Emissao Data da Revisdo Descrigdo
1.0 Revisao da Politica de Seguranca da
Informagao
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@ Prefeitura Municipal de Osasco

Secretaria de Financas
Subsecretaria de Tecnologia da Informagéo

Normas de Seguranca da Informacéo
- Comprometimento da Subsecretaria de Tecnologiada
Informagdo Com a Seguranca da Informagéao /

A xNorma 03 Data:25/02/21 Email sti.sf@osasco.sg:g.GC:BfA
Version 1.0
PROPOSITO

Demonstrar o comprometimento da Subsecretaria de Tecnologia da Informagao da Prefeitura do
Municipio de Osasco com a seguranga da informacao.

EscoPO E APLICAGAO

Aplicagdo — Esta Politica se aplica as Responsabilidades da Subsecretaria de Tecnologia da
Informacéo da Prefeitura de Osasco em relag&o a Seguranga da Informagéo.

PAPEIS E RESPONSABILIDADES

Responsabilidades — A Subsecretaria de Tecnologia da Informagao da Prefeitura do Municipio
de Osasco possui responsabilidades definidas pela presente Norma, no que tange a Seguranga
da Informagao.

SUBSECRETARIA DE TECNOLOGIA DA INFORMAGAO

A Subsecretaria de Tecnologia da Informacdo da Prefeitura do Municipio de Osasco deve,
periodicamente, rever o status do sistema de gerenciamento da seguranca da informagéo,
aprovar politicas e projetos de seguranga da informagao.

Risc0Os SIGNIFICANTES DE SEGURANGA DA INFORMAGAO

A Subsecretaria de Tecnologia da Informagdo deve estar ciente dos principais riscos de
seguranc¢a da informacdo que possam afetar o funcionamento da organizacéo e, por isso, deve
tomar decisbes para mitigar ou contingenciar o risco.
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Prefeitura Municipal de Osasco
Secretaria de Finangas

Subsecretaria de Tecnologia da Informagao

ALOCACAO DE RECURSOS PARA A SEGURANGA DA INFORMAGAO

A Subsecretaria de Tecnologia da Informagdo da Prefeitura do Municipio de Osasco deve
assegurar os recursos humanos, materiais, assim como servicos e produtos e recursos

orgcamentarios adequados para tratar da seguranca da informagéo.

SEGURANGCA DA INFORMAGAO COMO RESPONSABILIDADE GERENCIAL

A seguranca da informaco € uma responsabilidade gerencial de cada um dos Secretéarios (as),
Diretores (as) e Gerentes da Prefeitura do Municipio de Osasco, os quais devem garantir o
comprometimento e seguimento das politicas de seguranca da informagdo, assim como
comunicar qualquer incidente correspondente a Subsecretaria de Tecnologia da Informagéo.

EXCEGCOES

A Subsecretaria de Tecnologia da Informacéo podera determinar excegdes a esta Politica.

REFERENCIAS
NBR ISO/IEC 27002:2013

DOCUMENTOS RELACIONADOS

Nenhum
APROVAGAO
Criado por Titulo Data Assinatura
Comprometimento da
STH Subsecretaria de 25/02/21
Tecnologia da
Informacgéo
Aprovado por Titulo Data Assinatura
Comprometimento da
STi Subsecretaria de 25/02/21

Tecnologia da
Informagéo

HisTORICO DE REVISAO
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Prefeitura Municipal de Osasco

Secretaria de Finangas
Subsecretaria de Tecnologia da Informagao

Verséo

Data de Emissédo

Data da Revisdo

Descricdo

Comprometimento da Dire¢ao com a
Seguranga da Informacéo
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Prefeitura Municipal de Osasco

Secretaria de Finangas

\ Subsecretaria de Tecnologia da Informagéo

Normas de Segurancga da

‘Coordenagéo da Seguranga da Informagdo

Informacéo

R

Norma 04 Data: 25/02/21 Email  stisf@osasco.sp.gov.br
Version 1.0
PRrROPGOSITO

Convém que as atividades de seguranca da informacéo sejam coordenadas pela Subsecretaria
de Tecnologia da Informagdo e aplicadas pelos representantes de diferentes partes da

organizac¢ao, com fungdes e papéis relevantes.

EscoPO E APLICAGAO

Aplicagédo — Esta Politica se aplica as atividades da Subsecretaria de Techologia da Informagé&o

da Prefeitura do Municipio de Osasco.

PAPEIS E RESPONSABILIDADES

Responsabilidades — E de responsabilidade da Subsecretaria de Tecnologia da Informacéo da
Prefeitura do Municipio de Osasco a centralizagdo das atividades relacionadas a seguranga da
informacgéo, também é responsabilidade de representantes das demais areas da organizacéo

exercer atividades inerentes em sua area de atuagao.

CENTRALIZAGAO DA SEGURANGA DA INFORMAGAO

A direcao, orientacéo e autoridade para todas as atividades de seguranga da informacéo sdo
centralizadas para toda a organizagéo pela Subsecretaria de Tecnologia da Informagéo da

Prefeitura do Municipio de Osasco.

GERENCIAMENTO DA SEGURANGA DA INFORMAGAO
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Prefeitura Municipal de Osasco
Secretaria de Financas

Subsecretaria de Tecnologia da Informagao

Secretarios (as), Diretores (as) e Gerentes devem assegurar que a seguranga da informacéo
dentro de suas unidades seja tratada como uma atividade constante de sua atribuicéo do dia a
dia. Secretarios (as), Diretores (as) e Gerentes t&ém a responsabilidade de promover e comunicar
a aplicagdo das Normas de seguranga da informagdo em suas unidades, tornando os
funcionarios e terceiros cientes de sua responsabilidade do sistema de gerenciamento da

seguranca da informagao.

REPRESENTANTE DA SEGURANGA DA INFORMAGAO

Cada Orgao da Administraggo Direta do Municipio de Osasco devera designar um representante
para a seguranca da informag&o junto ao Comité de Tecnologia da Informagéo, o qual deve ser
treinado para exercer a fungéo, assim como receber o suporte e materiais necesséarios para

desempenhar as atividades.

EXCECOES

A Subsecretaria de Tecnologia da Informacao podera determinar excecdes a esta Politica.

REFERENCIAS
NBR ISO/IEC 27002:2013

DOCUMENTOS RELACIONADOS

Nenhum
APROVAGAO
Criado por Titulo Data Assinatura
Coordenacéo da
Informagéao
Aprovado por Titulo Data Assinatura
Coordenagéao da
STI 25/02/21

Seguranga da
Informacéo
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HisTORICO DE REVISAO

Versao

Data de Emissao

Data da Revisao

Descrigao

1.0

Coordenacéo da Seguranca da

Informacgédo
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Prefeitura Municipal de Osasco

Secretaria de Financas
Subsecretaria de Tecnologia da Informacgao

Normas de Seguranca da Informacéo
“Atribuicdo de Responsabilidades Pela Segurancada

) Informacgao
Norma 05 Data:25/02/21 Email sti.sf@osasco.sp.gov.br

Version 1.0

PROPOSITO

Convém que todas as responsabilidades pela seguran¢a da informagdo estejam claramente
definidas.

EscopPo E APLICAGAO

Aplicagdo — Esta Politica se aplica as responsabilidades pelas atividades de Seguranca da
Informacgéo no ambito da Prefeitura do Municipio de Osasco.

PAPEIS E RESPONSABILIDADES

Responsabilidades — E de responsabilidade da Subsecretaria de Tecnologia da Informagao
determinar formalmente os proprietarios das informacoes, indicar o responsavel pelas atividades
de copias de seguranca, designar os Administradores de Seguranca, aprovar mudangas em
sistemas e realizar revisbes nos mesmos.

E de responsabilidade da Diretoria de Administragdo de Recursos Humanos e Diretoria de
Gestao de Pessoas informar mudancgas na situagéo do servidor.

E de responsabilidade das Secretarias informar mudancas na situacdo de estagiarios,
prestadores de servigos e demais parceiros.

E de responsabilidade de todos os funcionarios da Prefeitura do Municipio de Osasco,
estagiarios, prestadores de servicos e demais cumprirem as Politicas de Seguranca da
Informacao.
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Subsecretaria de Tecnologia da Informacao

ATRIBUIGAO DO PROPRIETARIO DA INFORMAGAO

A Subsecretaria de Tecnologia da Informacdo deve determinar formal e claramente as
responsabilidades dos proprietarios das informagdes em termos de criagdo e manutengdo de
colegcdes de informagbes do negocio da Prefeitura do Municipio de Osasco, independente da
forma de armazenamento.

MUDANGA DA SITUAGAO DO TRABALHO

Qualquer mudanga na situacéo de trabalho de funcionarios e terceiros da Prefeitura do Municipio
de Osasco devera ser informada pela Secretaria de Administracdo a qual devera informar
imediatamente ao Administrador de Seguranca da Informacdo, responsavel pelo controle de
acesso aos sistemas de informacdo da organizacéo.

O mesmo ocorre quanto a fornecedores. Neste caso cada Secretaria devera informar
diretamente ao Administrador de Seguranga da Informagéao.

ADMINISTRADOR DE SEGURANGA DA INFORMAGAO

A Subsecretaria de Tecnologia da Informagao deve designar um Administrador da Segurancga da
Informacéo com responsabilidades no tocante a definicdo de privilégios para usuarios, controle
de senhas e acessos & rede da Prefeitura do Municipio de Osasco, monitoracéo e log dos
acessos e o desempenho de atividades similares.

ADMINISTRADOR DE COPIAS DE SEGURANGA

A Subsecretaria de Tecnologia da Informac&o deve designar formalmente um funcionario
responsavel por executar a politica de back-up da Prefeitura do municipio de Osasco,
providenciar o treinamento necessario para as suas atividades, assim como capacita-lo nas
atividades do Administrador de Seguranc¢a da Informagéo.

APROVACAO DE MUDANGAS EM SISTEMAS DE INFORMAGAO

Todos os projetos antes de iniciar, assinar contratos ou realizar promessas que culminem em
mudancas no ambiente de hardware, software e comunicagbes da Prefeitura do Municipio de
Osasco, deverio ter aprovacdo formal da Subsecretaria de Tecnologia da Informacgéo.

u '3 @ (@ PrefeituradeOsasco



IMPRENSA OFICIAL DO MUNICIPIO DE OSASCO 86 Osasco, 5 de marco de 2021

E\.ﬁ. Prefeitura Municipal de Osasco
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OUTRAS RESPONSABILIDADES DA SUBSECRETARIA DE TECNOLOGIA DA INFORMAGAO

As responsabilidades da Subsecretaria de Tecnologia da Informagao, no ambito da Segurancga
da Informacgao da Prefeitura do Municipio de Osasco séo:

v" Elaborar, coordenar a implantagdo, manter e realizar avaliages de conformidade da
Politica de Seguranca da Informacéo da Prefeitura do Municipio de Osasco;

v’ Definir, implantar e revisar controles;
v ldentificar riscos inerentes e residuais de seguranga da informacéo;
v" Definir os critérios e procedimentos para a classificagéo e rotulagdo da informacéo;

v Desenvolver e implantar programas de conscientizagdo no ambito da Prefeitura do
Municipio de Osasco;

v" Analisar a eficacia dos controles implantados e propor methorias no sistema de
gerenciamento de seguranga da informacéo;

v Implantagao dos projetos e iniciativas em seguranga da informagéo;
v Definir medidas e solugbes em seguranga de informacao, operacionais;
v Elaborar programas de treinamento em seguranga da informacéo;

v’ Implantar novos controles de seguranga para a melhoria continua das medidas de
protecao;

v Identificar riscos inerentes e residuais de seguranca da informagéo;
v" Apoio a implantagdo de solugbes para a minimizagdo dos riscos;

v" Gerir ocorréncia dos incidentes em seguranga da informacdo e seu impacto na
organizacao e seu publico-alvo;

v Elaborar e manter Planos de Desasire e Recuperacéo e Planos de Continuidade de
Servigos de TI;

v Gerenciar crises em seguranga da informagéo, como indisponibilidade de servigos
criticos, perda de dados, etc.;
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v Apoiara Procuradoria Geral do Municipio da Prefeitura do Municipio de Osasco quanto a
questdes legais relativas a seguranga da informagéo;

v" Definir as responsabilidades operacionais em seguranga da informac&o a serem seguidas
pelas Diretorias da Subsecretaria de Tecnologia da Informacéo;

v" Apoiar as pastas responsaveis da Prefeitura do Municipio de Osasco em processos
disciplinares como sindicancias relativos a violagdes criticas em seguranca da informagéo
realizadas por fornecedores e funcionarios;

v Garantir que o Sistema de Gerenciamento de Seguranca da Informagé&o seja seguido no
ambito da Prefeitura do Municipio de Osasco;

v Aprovacio de politicas, normas e procedimentos de seguranc¢a da informagéao;
v' Designag&o, definicdo ou alteragdo das responsabilidades da area de Seguranca da

Informacao;

RESPONSABILIDADES DOS FUNCIONARIOS E TERCEIROS

Todo funcionario prestador de servico € demais prestadores de servicos da Prefeitura do
Municipio de Osasco deve seguir a Politica de Seguranga da Informagéo em suas atividades do
dia a dia. No caso dos funcionarios da Prefeitura do Municipio de Osasco deveréo ser atribuidas
formalmente em suas atribuicdes, responsabilidades relativas a Seguranga da Informagéo. No
caso de fornecedores e demais terceiros, clausulas especificas nos respectivos contratos de
fornecimento de servicos.

EXCECOES

A Subsecretaria de Tecnologia da Informacéo podera determinar excecdes a esta Politica.

REFERENCIAS
NBR ISO/IEC 27002:2013

DOCUMENTOS RELACIONADOS

Nenhum
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APROVAGAO
Criado por Titulo Data Assinatura
Atribuicao de
STI Responsabilidades 25/02/21
Pela Segurancga da
Informagéo
Aprovado por Titulo Data Assinatura
Atribuicao de
STI Responsabilidades 25/02/21
Pela Seguranca da
Informacéao
HisTORICO DE REVISAO
Versao Data de Emissao Data da Revisédo Descrigédo
1.0 Atribuicdo de responsabilidades para

a seguranca da informagéo
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Normas de Seguranca da Informacéao

Processo de Autorizagdo Para os Recursos de
T Processamento da Informagao
Norma 06 Data: 25/02/21 Email sti.sf@osasco.sp.gov.br

ey e

Version 1.0
PRropPésITO

Convém que seja definido e implementado um processo de gestdo de autorizac&o para novos
recursos de processamento da informacao.

EscoPo E APLICAGAO

Aplicagdo — Esta Politica se aplica ao uso de recursos de processamento de informag&o no
ambito da Prefeitura do Municipio de Osasco.

PAPEIS E RESPONSABILIDADES

Responsabilidades — E de responsabilidade da Subsecretaria de Tecnologia da Informagao
autorizar novos recursos de processamento da informacdo e participar na aprovacdo de
mudancas no ambiente de hardware e software.

AUTORIZAGAO PARA Uso DE Novos SERVICOS DE PROCESSAMENTO DA
INFORMAGAO , :

O uso de novos servigos de Internet e de mensagens instantaneas deve ser aprovado pela
Subsecretaria de Tecnologia da Informagdo, a qual analisara e revisara o novo servico quanto
ao risco a seguranga da informacgao da Prefeitura do Municipio de Osasco.

Uso bE NovAs TECNOLOGIAS

Os controles de seguranga da informagao devem ser restritos a novas tecnologias no ambiente
de producéo de forma a garantir que sejam confiaveis e apoiem efetivamente o negécio da
Prefeitura do Municipio de Osasco.
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DESABILITAGAO DE COMPONENTES DE SEGURANGA DA INFORMAGAO

Componentes criticos de seguranca da informagéo da Prefeitura do Municipio de Osasco ndo
podem ser desconectados, desligados, desabilitados e nem suprimidos sem a aprovacéo formal
da Subsecretaria de Tecnologia da Informagéao.

EXCEGOES

A Subsecretaria de Tecnologia da Informacgao podera determinar excegdes a esta Politica.

REFERENCIAS
NBR ISO/IEC 27002:2013

DOCUMENTOS RELACIONADOS

Nenhum

APROVAGAO

Criado por Titulo Data Assinatura

Processo de
Autorizago Para os
Recursos de
Processamento da
Informagao

STI 25/02/21

Aprovado por Titulo Data Assinatura

Processo de
Autorizacao Para os
Recursos de
Processamento da
Informacao

STI 25/02/21

HisTORICO DE REVISAO
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Verséo Data de Emisséo Data da Reviséo Descrigdo
1.0 Processo de Autorizacéo Para
Recursos de Processamento da
Informacgéo
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Normas de Segurang¢a da Informacao
“Termo de Confidencialidade e Propriedade Intelectual

 Norma 07 Data: 25/02/21 Email  sti.sf@osasco.sp.gov.br
Version 1.0
PROPOSITO

Convém que os requisitos para confidencialidade ou acordos de nado divulgagao que refiitam as
necessidades da organizacéo para a protecédo da informagao sejam identificados e analisados
criticamente, de forma regular.

EscoPo E APLICAGAO

Aplicacdo — Esta Politica se aplica a protecéo legal de informagdes secretas e confidencias da
Prefeitura do Municipio de Osasco e se aplicam a todos os funcionarios e terceiros (estagiarios,
prestadores de servigos e demais).

PAPEIS E RESPONSABILIDADES

Responsabilidades — E de responsabilidade de cada Secretaria Municipal garantir a aplicagéo
da politica.

DIREITOS DE PROPRIEDADE

¢ Toda a documentacgéo, programas de computador, estudos e pesquisas produzidos por
funcionarios da organizagio é de propriedade legal da Prefeitura do Municipio de Osasco;

e Todos os programas de computador, os estudos, as documentagbes e as pesquisas
produzidos por terceiros em fungédo da execug@o de um contrato estabelecido com a
Prefeitura do Municipio de Osasco sdo de propriedade legal da Prefeitura do Municipio
de Osasco;

e Todos os terceiros em contrato com a Prefeitura do Municipio de Osasco, devem assinar
um Termo de Confidencialidade antes do inicio dos trabaihos;
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EXCECOES

A Subsecretaria de Tecnologia da Informag&o podera determinar excegdes a esta Politica.

REFERENCIAS _
NBR ISO/IEC 27002:2013

DOCUMENTOS RELACIONADOS

Nenhum
APROVAGAO
Criado por Titulo Data Assinatura
Acordos de
Confidencialidade e 25/02/21
STl Propriedade Intelectual
Aprovado por Titulo Data Assinatura
Acordos de
Confidencialidade e 25/02/21
STl Propriedade Intelectual
HiSTORICO DE REVISAO
Versédo Data de Emissao Data da Revisao Descrigao
1.0 Acordos de Confidencialidade e

Propriedade Intelectual
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Normas de Seguranca da Informagao

o= R I

~ Contatos Com Autoridades

e

" Norma 08 - Data: 25/02/21 Email sti.sf@bkéaséb.sﬁ.‘dbv.br
Version 1.0
PROPOSITO

Convém que contatos com autoridades relevantes sejam mantidos.

EscoPo E APLICACAO

Aplicagdo — Esta Politica se aplica ao contato com autoridades relevantes no caso da
necessidade de informa-los, em tempo habil, sobre a ocorréncia de incidentes em seguranca da
informacéo.

PAPEIS E RESPONSABILIDADES

Responsabilidades — E de responsabilidade da Subsecretaria de Tecnologia da Informacio
realizar o contato com autoridades relevantes no caso da ocorréncia de incidentes de Seguranca

| da Informagéo, contatos com bombeiros e concessionarias de servicos publicos e, por fim,
acionar o Gabinete do Chefe do Executivo e a Procuradoria Geral para que avaliem a
necessidade de comunicarem a Policia e o Judiciario.

COMUNICAGAO DE VIOLAGAO EXTERNA

e Violacbes a seguranca da informagao na Prefeitura do Municipio de Osasco somente
serdo comunicadas as autoridades relevantes se existir dispositivo legal que estipule essa
obrigacdo. Tais violagdes quando forem comunicadas devem ser informadas a
Subsecretaria de Tecnologia da Informacgio.

e A Subsecretaria de Tecnologia da Informagéo deve comunicar as demais autoridades
relevantes.
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COMUNICACAO COM BOMBEIROS E OUTROS CONCESSIONARIOS DE SERVIGOS
PuBLICOS

A Subsecretaria de Tecnologia da Informagdo devera manter uma lista com os telefones dos
Bombeiros e demais Concessionarios de Servicos Publicos como Agua, Energia e Telefonia para
0 caso de ser necessdrio seu acionamento face a ocorréncia de incidentes que afetam o
funcionamento dos servigos de Tl fornecidos a Prefeitura do Municipio de Osasco.

COMUNICAGAO A POLICIA E JUDICIARIO |

No caso de violagdo da seguranga da informacdo que afete o funcionamento dos servicos da
Prefeitura do Municipio de Osasco e cuja fonte de violacdo seja identificada, a Subsecretaria de
Tecnologia da Informac&o deve acionar a Procuradoria Geral da Prefeitura do Municipio de
Osasco para avaliar a necessidade de procedimentos investigativos e/ou legais contra a fonte. A
decisdo de se realizar contato com a Policia ou o Judiciario é da Procuradoria Geral da Prefeitura
do Municipio de Osasco.

EXCECOES

O responsavel pela Subsecretaria de Tecnologia da Informagéo podera determinar excegdes a
esta Politica.

REFERENCIAS
NBR ISO/IEC 27002:2013

DOCUMENTOS RELACI-ONADOS
Nenhum
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Prefeitura Municipal de Osasco

Secretaria de Finangas
Subsecretaria de Tecnologia da Informacgao

APROVAGAO
Criado por Titulo Data Assinatura
STI Contatos Com 25/02/21
Autoridades
Aprovado por Titulo Data Assinatura
STI Contatos Com 25/02/21
Autoridades
HISTORICO DE REVISAO
Versdo Data de Emissio Data da Revisao Descri¢ao
1.0 Contato com Autoridades
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ﬂ ﬁ Prefeitura Municipal de Osasco
Secretaria de Financas

Subsecretaria de Tecnologia da Informagéo

Normas de Seguranc¢a da Informacgéao
~ Contatos Com Grupos Especiais

il o

= '_NBfma 09 Data;25/02/21 Email sti.sf@osasco.sb.qov.br
Version 1.0
PRoPOSITO

Convém que sejam mantidos contatos apropriados com grupos de interesses especiais ou outros
foruns especializados de seguranga da informagao e associa¢oes profissionais.

ESCoOPO E APLICAGAO

Aplicagdo — Esta Politica se aplica aos membros da Subsecretaria de Tecnologia da Informagéo,
visando o seu continuo aprimoramento.

PAPEIS E RESPONSABILIDADES

Responsabilidades — E de responsabilidade da Subsecretaria de Tecnologia da Informag&o
manter contatos com associacbes profissionais e instituicbes publicas e privadas de ensino e
treinamento em seguranc¢a da informagao.

TREINAMENTO EM SEGURANGCA DA INFORMAGAO

e Paraassegurar que os funcionarios envolvidos em seguranga da informacg&o na Prefeitura
do Municipio de Osasco fiquem cientes de novos desenvolvimentos na area, a
Subsecretaria de Tecnologia da Informacao deve promover um plano de desenvolvimento
técnico anual para cada funcionario, assim como promover o engajamento desses
funcionarios em foruns especializados e participar de associagdes profissionais na area;

e A Subsecretaria de Tecnologia da Informagdo deve incentivar seus funcionarios a
participarem de foruns e associactes especializadas em seguranca da informacéo,
apoiando, inclusive a obtencao de certificagées profissionais especificas em seguranca
da informagéao;
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Subsecretaria de Tecnologia da Informacg&o
EXCEGOES

A Subsecretaria de Tecnologia da Informagdo podera determinar excegbes a esta Politica.

REFERENCIAS .
NBR ISO/IEC 27002:2013

DOCUMENTOS RELACIONADOS

Nenhum
APROVACAO
Criado por Titulo Data Assinatura
ST Contatos Com Grupos 25/02/21
Especiais
Aprovado por Titulo Data Assinatura
STI Contatos Com Grupos 25/02/21
Especiais
HisTORICO DE REVISAO
Versédo Data de Emissao Data da Revisédo Descrigédo

1.0

Contatos com Grupos Especiais
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Normas de Seguranca da Informacéao

Revisao Independente da Seguranga da Informagéao =

Nbrma 10 Data: 25/02/21 Email sti.sf@osasco.sp.gov.br
Version 1.0
PROPOSITO

Convém que o enfoque da organizag@o para gerenciar a seguranga da informacdo e a sua
implementacgao seja analisado criticamente, de forma independente, a intervalos planejados, ou
quando ocorrerem mudancas significativas relativas a implementacdo da seguranca da
informac&o.

EscoPo E APLICAGAO

Aplicagdo — Esta Politica se aplica a testes de intrusdo, assim como a verificagdo de
compliance com as politicas de seguranga da informag2o, por meio de terceiras partes
independentes.

PAPEIS E RESPONSABILIDADES

Responsabilidades — E de responsabilidade da Subsecretaria de Tecnologia da Informagao
programar e acompanhar as revisdes independentes do sistema de seguranca da informagéo
da Prefeitura do Municipio de Osasco.

TESTES DE INTRUSAO

A Subsecretaria de Tecnologia da Informagéo deve contratar, a intervalos planejados, a
realizac&o de servicos de testes de intrusdo por empresa conceituada, visando a verificagcdo
das vulnerabilidades internas e externas de acesso a rede da Prefeitura do Municipio de
Osasco.
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Secretaria de Financas

Subsecretaria de Tecnologia da Informacé&o

VERIFICAGOES DE COMPLIANCE

A Subsecretaria de Tecnologia da Informagdo deve contratar, a intervalos planejados, servigos
de auditoria independente para verificar a conformidade das atividades de seguranca da
informacao na Prefeitura do Municipio de Osasco com os controles e politicas determinadas
pelo Sistema de Gerenciamento da Seguranga da Informacdo, assim como a padrbes
reconhecidos de melhores praticas na area.

REFERENCIAS
NBR ISO/IEC 27002:2013

DOCUMENTOS RELACIONADOS

Nenhum
APROVACAO
Criado por Titulo Data Assinatura
Revisao Independente
Informacg&o
Aprovado por Titulo Data Assinatura
Reviséo Independente
STI da Seguranca da 25/02/21
Informacéao
HiISTORICO DE REVISAO
Versio Data de Emissao Data da Revisado Descrigao
1.0 Revisdo Independente da Seguranga

da Informagédo
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Normas de Seguranc¢a da Informagao

Seguranca da Informagio com Terceiros

Lo . =3

Non:na 11 Data: 25/02/21 Email sti.sf@osasco.sp.qovibr
Version 1.0
PRrRoPOSITO

Manter a seguranga dos recursos de processamento da informac&o e da informacéo da
organizacio, que sdo acessados, processados, comunicados ou gerenciados por terceiros.

ESCOPO E APLICAGAO

Aplicagido ~ Para o gerenciamento da seguranga da informacéo relacionado com partes
externas ao da Prefeitura do Municipio de Osasco.

PAPEIS E RESPONSABILIDADES

Responsabilidades — E de responsabilidade de terceiros seguir a Politica de Seguranga da
Informac&o, a Subsecretaria de Tecnologia da Informagdo deve autorizar acesso interno e
externo aos recursos de processamento de informagéo e avaliar a Politica de Seguranca da
Informacdo de fornecedores de servicos, além de aprovar terceirizagdo de servicos de
processamento de informacao e de seguranca da informacao e aprovar a aceitagc&o de requisitos
de seguranca da informacéo de clientes externos, o proprietario da informac&o deve aprovar
acesso as informacgdes sensiveis e confidenciais sob sua responsabilidade.

Riscos RELACIONADOS COM TERCEIROS

e Todo terceiro, fornecedor, consuitor e prestador de servicos deverd cumprir a Politica de
Seguranca da Informagao da Prefeitura do Municipio de Osasco;

e Pessoas que ndo tem relagéo de trabalho com a Prefeitura do Municipio de Osasco sejam

funcionarios ou terceiros n&o poderdo ter acesso aos recursos de processamento da
informagado da organizag@o, com excegdo ao acesso a informacgdes consideradas publicas;
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e Acesso externo ou interno aos recursos de processamento da informacdo da organizagdo
somente podera ser permitido se houver a necessidade da terceira parte em ter acesso por
forca de contrato e devera ter a autorizagdo da Subsecretaria de Tecnologia da Informacé&o;

e Toda terceira parte devera assinar um Termo de Confidencialidade no acesso a informagoes
da Prefeitura do Municipio de Osasco;

s Acesso a informagbes sensiveis por terceiros somente podera ocorrer com a autorizagéo do
proprietario da informagéo;

e A terceirizagéo de parte de servigos de processamento de informagbes e de seguranca da
informacéo devera ser precedida de uma analise de risco e aprovada pela Subsecretaria de
Tecnologia da Informagao da Prefeitura do Municipio de Osasco;

e A Subsecretaria de Tecnologia da Informacdo deve, quando apropriado, avaliar
objetivamente a Politica de Segurancga da Informagéo de fornecedores de servicos.

SEGURANGA DA INFORMAGAO RELACIONADA COM CLIENTES

¢ Os requisitos de seguranca da informacéo de clientes dos servigos da Prefeitura do Municipio
de Osasco ou em relacéo aqueles que desejam hospedar seus sistemas no Data Center da
Prefeitura do Municipio de Osasco deverao ser avaliados e cotejados com a Politica de
Seguranca da Informagéo da Prefeitura do Municipio de Osasco e caso aumentem os custos
de gestao e a criacdo de vulnerabilidades, a aceitacéo desses requisitos devera ser dada
formalmente pela Subsecretaria de Tecnologia da Informacéo da Prefeitura do Municipio de
Osasco.

REFERENCIAS ,
NBR [SO/IEC 27002:2013

DOCUMENTOS RELACIONADOS
Nenhum
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APROVAGAO
Criado por Titulo Data Assinatura
Seguranga da
STI Informagao com 25/02/21
Terceiros
Aprovado por Titulo Data Assinatura
Seguranga da
STl Informag&o com 25/02/21
Terceiros
HisTORICO DE REVISAO
Versdo Data de Emissio Data da Revisdo Descrigao
1.0
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Normas de Seguranc¢a da Informagéao

~ Gerenciamento de Ativos @ =
Norma 12 Data:25/02/21 Email sti.sf@osasco.sp.gov.br

Version 1.0
PROPOSITO

Alcancar e manter a protecdo adequada dos ativos da organizagéo.

EscopPo E APLICACAO

Aplicagdo — A todos os ativos de processamento de informagéo da Prefeitura do Municipio de
Osasco e aos seus usuarios.

PAPEIS E RESPONSABILIDADES

Responsabilidades — E de responsabilidade da Subsecretaria de Tecnologia da Informacéo a
identificacéo de sistemas criticos e a aprovagao de trabalho remoto, a preparacéo de inventario
de todos os ativos de informagéo, o uso das normas internas para aquisicdo de ativos, o
proprietario da informacg&o é responsavel por determinar a classificacdo da informacéo, sobre
direitos de acesso a informacdo e por assegurar que controles adequados estdo sendo
empregados sobre os ativos de informagdo sob sua responsabilidade, os funcionarios da
Prefeitura do Municipio de Osasco devem seguir as normas sobre uso de ativos de informagéao.

INVENTARIO DE ATIVOS

e Anualmente a Subsecretaria de Tecnologia da Informagéo deve identificar os servicos e
sistemas criticos para a Prefeitura do Municipio de Osasco;

« Anualmente a Subsecretaria de Tecnologia da Informagédo deve preparar um inventario de

todos os ativos de tecnologia da informag&o, como sistemas, software, hardware e links de
comunicacao;
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e Os responsaveis pelos equipamentos devem manter os registros do inventario de
equipamentos sob a sua responsabilidade assim como controlar a sua movimentag&o;

e Todos os hardwares, softwares e dispositivos de comunicacdo devem ser adquiridos
seguindo as normas internas e conforme a legislacéo vigente de aquisicées;

e Todos os equipamentos computacionais e de comunicagdo devem ter um identificador de
patriménio ou um identificador proprio caso ndo seja item patrimonial da Prefeitura do
Municipio de Osasco;

PROPRIEDADE DOS ATIVOS

e Toda informac&o processada por ou usada por uma unidade da Prefeitura do Municipio de
Osasco deve designar, junto a Subsecretaria de Tecnologia da Informagé&o, o proprietario da
informac&o responsavel por: (1) determinar a classificagdo da informagao; (2) decidir que
pode ter acesso as informagdes; (3) e assegurar que controles adequados est&o implantados
para armazenamento, distribuicéo e uso das informacdes;

e O proprietario da informagéo, juntamente com a Subsecretaria de Tecnologia da Informagéo,
deve definir os controles requeridos sobre os ativos de informacao;

e A Prefeitura do Municipio de Osasco tem a propriedade legal do conteudo de todas as
mensagens e arquivos armazenados em seus computadores e redes e se reserva o direito
de acessar essas informagbes sem notificagcdo quando for necessario por razées de suas
atividades e servigos;

e Com excecao dos sistemas operacionais e de gerenciamento da rede, a Subsecretaria de
Tecnologia da Informagdo n&o pode ser designada como proprietérios da informacgéo;

e Se o proprietario da informag&o n&o puder ser faciimente identificado, a Subsecretaria de
Tecnologia da Informagao sera, por “default”, designada como proprietaria dessa informagao;

o Todos os usuarios dos sistemas da Prefeitura do Municipio de Osasco devem se submeter
aos requisitos de acesso especificados pelo proprietario da informag&o;

e As obrigagdes do proprietario da informagéo ndo podem ser delegadas para fornecedores de

servicos ou para individuos com trabalho temporario na Prefeitura do Municipio de Osasco;

Uso ACEITAVEL DE ATIVOS
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e Os funcionarios da Prefeitura do Municipio de Osasco podem usar mensagens de e-mail
eletronicas primariamente para os propositos das atividades da organizagdo, sendo que o
uso desse recurso de comunicagdo nao pode interferir nas atividades da Prefeitura do
Municipio de Osasco, nem criar embaraco para Prefeitura do Municipio de Osasco e nem
para outras atividades pessoais com o fim de gerar lucros;

e Os funcionarios da Prefeitura do Municipio de Osasco nao podem usar os recursos da
Internet para participar em foruns publicos e redes sociais ndo relacionadas com as
atividades da Prefeitura do Municipio de Osasco e de sua fungéo na organizagéo;

e Os recursos de mensagens instantaneas corporativas da Prefeitura do Municipio de Osasco
somente podem ser usados para fins relacionados as atividades e servicos da Prefeitura do
Municipio de Osasco;

¢ Funcionarios da Prefeitura do Municipio de Osasco que desejam usar servigos de e-mail para
fins pessoais devem usa-lo através de contas pessoais em provedores de servicos de internet
disponiveis no mercado;

e Uso dos telefones da Prefeitura do Municipio de Osasco pelos funcionarios deve seguir as
Normas Administrativas vigentes;

e O uso dos recursos de tecnologia da informagéo da Prefeitura do Municipio de Osasco pelos
funcionarios, de forma remota, deve ter autorizagio do proprietario da informacéo e da
Subsecretaria de Tecnologia da Informacao.

REFERENCIAS
NBR ISO/IEC 27002:2013

DOCUMENTOS RELACIONADOS

Nenhum
APROVAGAO
Criado por Titulo Data Assinatura
STi Gerenciamento de 25/02/21
Ativos
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Aprovado por Titulo Data Assinatura
STl Gerenciamento de 25/02/21
Ativos
HisTORICO DE REVISAO
Versao Data de Emissao Data da Revisdo Descrigédo
1.0 Gerenciamento de Ativos
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Normas de Seguranca da Informacéo

AAAAA - e e — PSR

Classificagdo da Informagao

o (e 4

Norma 13 Data: 25/02/21 Email  sti.sf@0sasco.sp.gov.br
Version 1.0
PRrRoOPOSITO

O sistema de classificagéo da informagéo da Prefeitura do Municipio de Osasco esta definido de
acordo com a Lei Federal n° 12.527/2011 e o Decreto Municipal n® 11.440/2017. Este conceito,
quando combinado com as politicas definidas neste documento, protegera a Prefeitura do
Municipio de Osasco contra o uso nao autorizado da informac&o, sua modificagdo e delecéo.

EscoPo E APLICAGAO

Aplicacio — Esta Politica de Classificagéo da Informagao € aplicavel a toda informagéo possuida
pela Prefeitura do Municipio de Osasco ou sob seu controle. Por exemplo, informagbes
confidenciais mantidas de usuarios e clientes dos servigos da Prefeitura do Municipio de Osasco,
fornecedores e parceiros e outras terceiras partes devem ser protegidas com esta Politica.
Espera-se dos funcionarios da Prefeitura do Municipio de Osasco a protecéo de informagdes de
terceiras partes da mesma forma que protegem a informagéo da Prefeitura do Municipio de
Osasco.

PAPEIS E RESPONSABILIDADES

Responsabilidades dos funcionarios da Prefeitura do Municipio de Osasco — Todo
funcionario que tem acesso as informagdes ou aos sistemas de informacdo da Prefeitura do
Municipio de Osasco tem um papel importante na seguranga da informagéo na organizagao. Por
exemplo cada funcionario & pessoaimente responsavel pela protegao da informagéo sob os seus
cuidados. Todo funcionario que entra em contato com informagdes internas sensiveis devem
estar familiarizado com esta politica de classificagéo da informagéo. Informacao sensivel &
Confidencial ou Secreta. Embora esta politica preveja um guia geral para atender a protecdo
consistente da informagao, espera-se que os funcionarios da Prefeitura do Municipio de Osasco
a apliquem no seu dia a dia.
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CONTROLE DE ACESSO

Necessidade de conhecer — A informagéo somente pode ser disponibilizada para pessoas que
tem o direito legitimo de usar a informacao para fins de executar suas atividades na organizag¢&o.
Este principio se aplica, por exemplo, a informac6es sobre histérico médico do funcionario e
informacdes da Prefeitura do Municipio de Osasco como planos, projetos de novos servigos e
produtos, seguindo os preceitos da Lei Federal n® 12.527/2011 e do Decreto Municipal n°
11.440/2017.

Controles de Acesso — Acesso a toda informacio sensivel da Prefeitura do Municipio de
Osasco deve ser protegida contra uso improprio, modificagéo e delegdo. Independente da
tecnologia usada o controle de acesso deve ser controlado para cada funcionario em fungéo de
sua necessidade de acesso para realizar o seu trabalho.

Decisdes Sobre Direitos de Acesso — Acesso a informagao sensivel da Prefeitura do Municipio
de Osasco deve ser garantido somente apds autorizagdo do proprietério da informagéo e
seguindo o disposto na Lei Federal n® 12.527/2011 e no Decreto Municipal n°® 11.440/2017.

ROTULOS DE CLASSIFICAGAO

Proprietarios e Produtores da Informagao — Toda informagéo produzida por uma unidade
organizacional da Prefeitura do Municipio de Osasco deve ter um proprietario designado. Os
proprietarios da informagdo sdo responsaveis pela rotulacdo da informagéo como definido a
seguir e seguindo o determinado na Lei Federal n° 12.527/2011 e no Decreto Municipal n®
11.440/2017.

e SECRETO - Esta classificacio se aplica as informagdes mais sensiveis tratadas pela
Prefeitura do Municipio de Osasco e que podem trazer danos a sua imagem, ao seu
normal funcionamento, seus usuarios, parceiros e fornecedores.

e CONFIDENCIAL - Esta classificacdo se aplica a informagfes menos sensiveis da
Prefeitura do Municipio de Osasco como, por exemplo, avaliages de desempenho do
pessoal, estudos e pesquisas ainda n&o publicadas, senhas de acesso aos sistemas,
relatérios de auditoria, etc.

e PARA USO INTERNO SOMENTE - Esta classificacdo se aplica para todas as
informagdes que ndo se enquadram nas duas classificagbes acima. Exemplos incluem a
lista de telefones dos funciondrios, manuais de normas internas, materiais de
treinamento, etc.
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e PUBLICO - Esta classificagdo aplica-se a toda informag&o que pode ser disponibilizada
para o publico externo a Prefeitura do Municipio de Osasco. Exemplos: portais, produtos
e servigos da Prefeitura do Municipio de Osasco, comunicagéo externa, etc.

e Outros Rétulos —~ Esquemas de classificacdo especificos podem ser permitidos como
informagdes privadas ou financeiras, mas tém que ser compativeis com o esquema de
classificag@o acima definido.

Decisdes de Acesso dos Proprietarios - Os proprietarios devem tomar decisdes acerca
sobre a quem sera dada a permisséo para ganhar acesso a informagéo.

RoTuLACAO

Classificacao Consistente — Se a informacao é sensivel, desde 0 momento da sua cria¢do até
o momento da sua destruicdo, deve ser rotulada de forma apropriada em todas as midias,
impressa ou digital. Os funciondrios ndo poderao remover o rétulo sem expressa autorizagdo do
proprietario da informagéo.

Informagdo sem Rétulo — Informagdo sem rétulo &, por default, informagéo que pode ser
publicizada externamente de acordo com o determinado na Lei Federal n°® 12.527/2011 e no
Decreto Municipal n°® 11.440/2017.

Colecdes de Informagdes — Criagdes de colecbes de informagbes devem ser notificadas aos
respectivos proprietarios das informagdes. Se na colego tiver informacdo PARA USO INTERNO
SOMENTE e CONFIDENCIAL, a colegéo inteira devera ser rotulada como CONFIDENCIAL. Se
tiver informacéo SENSIVEL e outro tipo de classificagéo devera ser rotulado como SENSIVEL.

Midia de Armazenamento — Se a informagdo armazenada numa midia digital com uma
classificacdo Sensivel for movida para uma midia de menor grau de classificag&o ent&o ela deve
ser atualizada para Sensivel. Se varios niveis de classificacéo da informacao sé&o residentes em
um computador entdo o controle do sistema devera refletir os requisitos da classificagdo mais
restritiva que estiver armazenada.

Rétulos Para Informagdes Fornecidas Externamente — Todas as informagdes recebidas de
fontes externas devem ser classificadas visando a protecéo dos direitos de propriedade.

Rétulos de Documentos — Todo documento impresso (seja a méo ou ndo) que tenha
informacéo sensivel devera ter classificacdo apropriada clara e evidente, seja no rodapé, seja
marca d'agua, na capa do documento, etc. O mesmo se aplica a informagdes sensiveis contidas
em microfichas.

Rétulo para Midias de Armazenamento em Computadores — Todas as midias que tém
informacéo sensivel devem ser rotuladas de forma apropriada. Isto inclui CD’s, DVD’s, hard-
disk, pen-drive e outros meios de armazenamento digital. A menos que afete o funcionamento
do programa, arquivos de computadores devem ter o rétulo no caso de informagéo sensivel.
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Rétulo Adicional de Informagéo Piiblica — Informagéo publica também pode ser classificada
como — Aprovada para Distribuicio PUblica. A aprovagéo deve ser obtida junto ao proprietério da
informagéo.

Uso de Gravadores — Informagdes sensiveis ndo podem estar gravadas em aparelhos como
telefones celulares, gravadores de bolso, etc.

INTERAGOES COM TERCEIRAS PARTES

Necessidades de Conhecimento por Terceiros — A menos que a informacéo seja classificada
como publica toda e qualquer informacéao interna tem que ser protegida do acesso por terceiros.
Terceiros podem ter acesso a informacéo interna da Prefeitura do Municipio de Osasco quando
ficar demonstrado sua necessidade ou quando o acesso for autorizado pelo Proprietario da
Informagéo. Para efeito desta politica, consultores, estagiarios, fornecedores de qualquer tipo
sd0 considerados terceiros.

Disponibilizagdo para Terceiros e Acordos de Confidencialidade — A disponibilizacdo de
informagbes para terceiros deve ser precedida pela assinatura de um Termo de
Confidencialidade. E recomendavel que a informac&o que o terceiro ira ter acesso seja registrada
no Termo de Confidencialidade.

Solicitacdes de Informagdoes por Terceiros — A menos que o funcionario da Prefeitura do
Municipio de Osasco esteja autorizado pelo proprietario da informacéo, todas as solicitacbes de
informagdes sobre a Prefeitura do Municipio de Osasco, como respostas a pesquisas, enquetes
ou o equivalente, devera ser encaminhado a cada pasta proprietaria da informacgéo para que a
mesma realize os devidos esclarecimentos.

Revisdo Prévia — Cada palestra, apresentacdo, ou outra comunicagdo a ser disponibilizada para
o publico deve ser aprovado pelas Secretarias, Diretorias e Geréncias para liberagdo. Esta
politica se aplica a toda informag&o obtida pelo funcionario a partir do seu trabalho na Prefeitura
do Municipio de Osasco.

Notificacdo ao Proprietario — Se a informacéo sensivel & perdida, o proprietario da informacao
e o responsavel pela seguranca da informacgéo devem ser notificados imediatamente.

EXPEDICAO E MANUSEIO

Copias — De informagbes sensiveis devem ter a autorizac&o do proprietario da informacgéao.
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Uso de Servigos Externos — Antes de enviar informagao sensivel para terceiros fazerem copias,
impressdo ou formatagdo ou outro manuseio, o terceiro devera assinar um Termo de
Confidencialidade.

Numeragdo de Paginas — Toda informagdo sensivel manifestada em papel deve indicar a
primeira e a Ultima pagina.

Midias de Cépias de Seguranca — Toda informagéo sensivel armazenada fora da Prefeitura do
Municipio de Osasco devera ser criptografada.

Envelopes — Se a informagéo sensivel for enviada por malote interno, servicos de entrega,
correios a mesma dever&o ser colocada em dois envelopes, um dentro do outro, sendo que o
envelope de fora ndo podera indicar a natureza da informacéo.

Saidas de Computadores — Saidas impressas de informagdes sensiveis somente podem ser
fornecidas pessoalmente ao recipiente designado de forma protocolada.

Remocao de Escritérios — Informacdo sensivel ndo pode ser removida do escritorio ou
instalagdes da Prefeitura do Municipio de Osasco a menos que tenha autorizagéo do proprietario
da informagao.

Guarda em cofres — A informagao sensivel impressa quando ndo em uso, deve ser guardada
em local seguro aprovado pelo Subsecretaria de Tecnologia da Informagéo.

Avisos Orais — Se informagdes confidenciais s&o transmitidas oralmente em uma reunido o
apresentador, condutor da reunido ou apresentador, tem que dar ciéncia sobre o grau de
confidencialidade da informagao a audiéncia.

Celulares — Funcionarios ndo deverdo falar sobre informagdo sensivel em celulares ou
dispositivos como MSN, Skype e outros.

DESCLASSIFICACAO E REBAIXAMENTO

Datas de Reclassificacdo - Se do conhecimento, a data em que a informag8o sensivel sera
desclassificada tem que ser indicada em toda informacao sensivel da Prefeitura do Municipio de
Osasco.

Extensdes de Classificagdo — O proprietario da informacéo podera estender o periodo de
validade da classificacéo da informagao.

Notificagdes — O proprietario da informagao pode, a qualquer tempo, desclassificar ou rebaixar
a classificagéo da informacgao sob seus cuidados.
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Revisdo — O proprietario da informacdo devera rever, anualmente, a classificacdo das
informagdes sob sua responsabilidade.

Autorizacido de Rebaixamento — Somente podera ser realizada com a aprovagéo formal do

proprietario da informagéo.

DESTRUIGAO E DESCARTE

Destruicdo e Descarte — Toda a informagdo da Prefeitura do Municipio de Osasco,
independente do meio em que se encontra, deve ser destruida quando nZo tiver mais
necessidade de seu uso, seguindo a legislagéo vigente. Para apoiar esta politica, o proprietario
da informagao tem que rever, periodicamente, o valor e utilidade da informagéo. Os proprietarios
das informagdes também devem rever a programagcao de retencéo da informagéo.

Aprovacgio da Destruicdo — O proprietario da informagéo & a autoridade para decidir sobre a
destruicdo da informagéo e devera aprovar a destrui¢céo da informacéo.

SEGURANGA FisiCcA

Acesso as Instalagdes — Areas que contém informacio sensivel devem ter o seu acesso
controlado.

EXCEGOES

A Subsecretaria de Tecnologia da Informacéo podera determinar exce¢des a esta Politica.

VIOLACOES

O funcionario da Prefeitura do Municipio de Osasco que violar deliberadamente esta politica
ficara sujeito a agbes disciplinares.

REFERENCIAS , ‘
NBR ISO/IEC 27002:2013, Decreto Municipal n° 11.440/2017 e Lei Federal n° 12.527/2011

DoOCUMENTOS RELACIONADOS
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APROVAGAO
Criado por Titulo Data Assinatura
STI Classificagdo da 25/02/21
Informacao
Aprovado por Titulo Data Assinatura
STI Classificagido da 25/02/21
Informacao
HIiSTORICO DE REVISAO
Versao Data de Emissao Data da Revisdo Descri¢éo
1.0 Classificagdo da Informacéo
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Normas de Seguranca da Informacgéo

~ Gerenciamento de Seguranca em Recursos Humanos
Norma 14 Data: 25/02/21 Email sti.sf@osasco.sp.gov.br

Version 1.0

PROPOSITO

Assegurar que os funcionarios, fornecedores e terceiros entendam suas responsabilidades e
estejam de acordo com os seus papéis, e reduzir o risco de roubo, fraude ou mal-uso de recursos.

ESCOPO E APLICAGAO

Aplicacdo — A seguranga relacionada aos recursos humanos da Prefeitura do Municipio de
Osasco, fornecedores e terceiros.

PAPEIS E RESPONSABILIDADES

Responsabilidades — E de responsabilidade da Subsecretaria de Tecnologia da informagéo
fomentar junto a area de recursos humanos a alteracéo de descricbes de cargos vigentes, a
inclusdo de atributos de seguranga da informagéo nas avaliagbes de desempenho, a
transferéncia para outras fungdes funcionarios com histérico médico que coloque em risco ativos
de informacéo da Prefeitura do Municipio de Osasco, a implantacdo de um programa de
conscientizagdo em seguranga da informagao, a execugao do plano de treinamento elaborado
pela Subsecretaria de Tecnologia da Informag&o e fornecer registros pessoais aos funcionarios.
E de responsabilidade da area contratante a averiguaco a priori de terceiros.

E de responsabilidade da Procuradoria Geral do Municipio garantir os direitos de propriedade da
Prefeitura do Municipio de Osasco.

E de responsabilidade das Secretarias, Diretorias e Gerencias e outros funcionarios em cargos
de chefia garantir o retorno de ativos de funcionarios ou terceiros cujos contratos estejam
terminando.

E de responsabilidade das Secretarias, Diretorias e Gerencias o encaminhamento das
ocorréncias a Procuradoria Geral do Municipio para aplicagdo de medidas disciplinares.

e As responsabilidades do funcionario a respeito da Politica de Seguranca da Informagéo da
Prefeitura do Municipio de Osasco devem estar descritas em toda nas atribuigbes do cargo;
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e A conformidade com a Politica de Seguranca da Informac&o deve ser colocada como item a
ser considerado em avaliagbes de desempenho dos funcionarios;

AVALIAGAO A PRIOR!I DE TERCEIROS

e Temporarios, consultores e demais terceiros que sejam contratados para execuc¢ado de
servigcos por tempo determinado na Prefeitura do Municipio de Osasco e que podem ter
acesso a ativos criticos e sensiveis podem ser averiguados previamente quanto aos aspectos
de histérico em outras organizaces;

o Pessoas que j& foram “hackers” ou que tenham processos legais em andamento,
relativamente a crimes virtuais, n&do podem ser alocadas por terceiros para a prestagao de
servicos de qualquer natureza na Prefeitura do Municipio de Osasco;

DURANTE A CONTRATAGAO OU PRESTAGAO DE SERVIGOS

¢ Enquanto funcionario ou contratado da Prefeitura do Municipio de Osasco, deve garantir a
Prefeitura do Municipio de Osasco todos os direitos de patentes, direito de propriedade
intelectual, invencdes que por eles foram originadas ou geradas;

RESPONSABILIDADES GERENCIAIS

e A responsabilidade pela Seguranca da Informacéo na Prefeitura do Municipio de Osasco é
de todos os funcionarios e nao somente da Subsecretaria de Tecnologia da Informacao;

e Funcionarios da Prefeitura do Municipio de Osasco ndo podem aceitar suporte em
informatica de empresas que ndo mantenham relacdo contratual com a Prefeitura do
Municipio de Osasco, excegéo é feita com suporte fornecido por comunidades de praticas ou
grupos de usuarios “open source”. Entretanto tal suporte devera ser aprovado pela
Subsecretaria de Tecnologia da Informagéo;

¢ A qualquer momento o funcionario tera o direito de ter acesso a informacgdes a seu respeito
nos registros da area de recursos humanos da Prefeitura do Municipio de Osasco para
verificar sua acuidade e solicitar possiveis corregbes;

Propriedade intelectual desenvolvida ou concebida enquanto o funcionério esteja trabalhando
fora das instalag6es da Prefeitura do Municipio de Osasco em termos de planos, programas
de computador, patentes, relacionadas as suas atividades e desempenho de fungéo também
s&o de propriedade da Prefeitura do Municipio de Osasco;

[ ]
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CONSCIENTIZAGAO SOBRE SEGURANGA DA INFORMACAO, TREINAMENTO E
EpucacAo

e Usuarios somente poderdo ter acesso aos ativos de informagdo da Prefeitura do Municipio
de Osasco se derem ciéncia, por escrito, acerca da Politica de Seguranga da Informacgéo da
Prefeitura do Municipio de Osasco;

¢ Os funcionarios da Prefeitura do Municipio de Osasco e terceiros devem participar de
treinamentos especificos a ser dado pela Subsecretaria de Tecnologia da Informag&o a
respeito da Politica de Seguranga da Informacéo da Prefeitura do Municipio de Osasco;

¢ Todo funcionario da Prefeitura do Municipio de Osasco ou terceiro deve receber um manual
com a Politica de Seguranca da Informagéao da Prefeitura do Municipio de Osasco;

¢ A Subsecretaria de Tecnologia da Informagéo deve determinar um Plano de Treinamento em
Seguranga da Informagé&o para os funcionarios e terceiros conforme a criticidade do ativo que
0s mesmos tém acesso;

e A Subsecretaria de Tecnologia da Informacdo deve informar a todos os funcionarios e
terceiros sobre mudancgas e atualizagbes na Politica de Seguranca da Informagéo da
Prefeitura do Municipio de Osasco;

PROCESSO DISCIPLINAR

* A nao conformidade na aplicag&o da Politica de Seguranc¢a da Informacéo da Prefeitura do
Municipio de Osasco e violagdes intencionais dessa politica por funcionarios e terceiros sera
encaminhado a Procuradoria Geral do Municipio;

TERMINO DE CONTRATO, APOSENTADORIA OU TRANSFERENCIA

e E de responsabilidade de cada superior imediato obter o retorno ou entrega de ativos de
informacao que estejam com o funcionério ou terceiro em processo de resciséo contratual,
aposentadoria, demiss&o ou transferéncia;

¢ E de responsabilidade de cada superior imediato do funcionario ou do terceiro, informar a
Subsecretaria de Tecnologia da Informagédo o término do contrato, para fins de revogar
direitos de acesso aos ativos de informagao da Prefeitura do Municipio de Osasco, inclusive
com a revogacdo de USer’s ID e senhas e delecdo de arquivos pessoais contidos em
estacbes de trabalho e em diretérios na rede da Prefeitura do Municipio de Osasco ou em
outros tipos de dispositivos de armazenamento de informagéo;

e Em caso de término de contrato, o funcionario ou terceiro somente podera retirar das
instalacoes da Prefeitura do Municipio de Osasco informagdes e pertences pessoais.
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REFERENCIAS

NBR ISO/IEC 27002:2013

DOCUMENTOS RELACIONADOS

Nenhum
APROVAGAO
Criado por Titulo Data Assinatura
STI Gerenciamento de 25/02/21
Seguranca em
Recursos Humanos
Aprovado por Titulo Data Assinatura
STl Gerenciamento de 25/02/21
Seguranca em
Recursos Humanos
HisTORICO DE REVISAO
Versao Data de Emissao Data da Revisdo Descrigao

1.0

Seguranga em Recursos Humanos
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Normas de Seguranca da Informacéo

 Seguranga Fisica e do Ambiente @~

—_ g

Nofma 15 Data: 25/02/21 Email sti.sf@osasco.sp.qov.br- -
Version 1.0
PROPOSITO

Prevenir o acesso fisico n&o autorizado, danos e interferéncias com as instalagbes e
informagdes da organizagao.

ESCOPO E APLICAGAO

Aplicacgao — Instalagées de processamento da informagéo.

PAPEIS E RESPONSABILIDADES

Responsabilidades - E de responsabilidade da Subsecretaria de Tecnologia da Informagéo a
autorizagdo de acesso de pessoas ao Data Center, a manuten¢do de dispositivos de seguranga
do Data Center, protecéo fisica do Data Center, o descarte de equipamentos obsoletos, os
registros desse descarte, a alteragdo de configuracées de equipamentos e a autorizagao de
uso de equipamentos fora das instalacbes da Prefeitura do Municipio de Osasco.

E de responsabilidade de cada secretaria da municipalidade a administragéo da infraestrutura a
seguranga fisica das estagtes de trabalho e outros dispositivos sob sua responsabilidade.

PERIMETRO DE SEGURANGCA FisiCA

e O acesso de visitantes e terceiros as instalagoes do Data Center deve ser acompanhado
por pessoal autorizado;

e As instalagcbes de processamento de informacGes devem estar em local protegido de
acessos nao autorizados;
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e As instalagbes de processamento de informagdes devem estar conformes normas
aplicaveis para protegcdo contra incéndio, energizagdo, cabeamento, umidade e
refrigeracgéo;

CONTROLES DE ENTRADA FisICA

e« Os acessos de funcionarios, visitantes e terceiros as instalagbes de processamento de
informacdo devem ser registrados e autorizados pela Subsecretaria de Tecnologia da
informacao;

e Acesso aos locais de armazenamento de informacgdo como fitas, discos e documentagéo de
producdo e de operagdes, de software basico e de suporte somente podera ser feito por
funcionarios autorizados;

e Salas e escritérios com informagdes sensiveis nas dependéncias da Subsecretaria de
Tecnologia da Informagdo devem ser trancados ao término do expediente ou quando n&o
houver funcionarios autorizados no local;

PROTEGAO CONTRA AMEAGAS EXTERNAS

e Materiais combustiveis devem ser armazenados em distancia segura do Data Center;

e Deve ser providenciado proteg&o fisica adequada para a sala do Data Center considerando
ameacas como incéndios e a outras ameacas que possam causar danos aos recursos e
ativos de informacéo instalados na sala do Data Center;

TRABALHO EM AREAS SEGURAS

e O trabalho em areas seguras que contém informacéo sensivel deve ser monitorado
continuamente;

e Reunides com o uso de informagdes sensiveis e confidenciais com terceiros ndo podem
ocorrer em areas publicas e n&o seguras da organizacgéo;

e Recursos humanos de fornecedores de servigos, executando servicos de natureza
continua, deverdo ater-se ao horéario normal de expediente da Subsecretaria de Tecnologia
da Informagéo da Prefeitura do Municipio de Osasco. Caso necessitem trabalhar fora do

Norma 15 Page 2

Secretaria de Finangas — Subsecretaria de Tecnologia da Informag&o - Rua Narciso Sturlini,
201 — Centro — Osasco — S&o Paulo — CEP 06018-100. E-mail: sti.sf@osasco.sp.gov.br
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expediente ou em dias em que n@o haja expediente devera ser obtida autorizagéo da
Subsecretaria de Tecnologia da Informagao;

o Toda area que contenha recursos computacionais e que esteja vazia devera ser trancada e
tal procedimento seja verificado por vigilancia, principalmente fora do expediente;

e Areas que contenham recursos de comunicagdo, como central telefénica, roteadores, etc.
devem estar sempre trancadas e seu acesso deve ser permitido somente para pessoas
autorizadas;

ACESss0 Do PUBLICO, AREAS DE ENTREGA E DE CARREGAMENTO

o Deve ter uma area intermedidria para recebimento de material e equipamentos a serem
usados na sala do Data Center;

SEGURANCA DE EQUIPAMENTOS

e E vedado aos funcionarios, visitantes e terceiros autorizados a alimentar-se e beber
liquidos de qualquer natureza na sala do data Center ou préximos a ativos de informacgao
sensiveis nas dependéncias da Subsecretaria de Tecnologia da Informacao;

e Todos os locais de processamento de informagdes como o Data Center devem ter
isolamento contra descargas elétricas estaticas;

e Os funcionarios podem usar seus recursos proprios de processamento da informagdo como
notebooks, mediante autorizacdo da Subsecretaria de tecnologia da Informacéo;

e As portas dos racks de servidores sempre devem ser mantidas fechadas. Excegio
permitida € no caso de pessoal autorizado estar fazendo servico de reparacio,
configuragédo e de manutencéo;

e O Data Center deve ter redundancia no suprimento de energia;

¢ A instalagdo e manutencdo de cabeamento de rede e comunicagdo devem ser feitas de
acordo com as Normas Internacionais que tratam do assunto;

e Todos os equipamentos e softwares devem ser registrados junto aos seus respectivos
fornecedores assim que forem instalados;
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¢ Manutengdo preventiva deve ser realizada para todos os equipamentos auxiliares de
informatica da Prefeitura do Municipio de Osasco, como UPS’s, Nobreaks, sistemas de
refrigeracéo e de protegéo contra incéndio, estabilizadores, etc.

e A manutengéo corretiva e preventiva dos equipamentos deve ser realizada de acordo com
as especificagées dos respectivos fabricantes e somente por pessoal qualificado;

e Os computadores nio podem ser alterados ou modificados sem a autorizagéo da
Subsecretaria de Tecnologia da Informagao;

e« Uso de recursos computacionais da Prefeitura do Municipio de Osasco fora de suas
instalagcdes deve ser aprovado pelo superior imediato do funcionario e considerando as
Normas da Subsecretaria de Tecnologia da informacgéo;

e Antes do descarte das estagbes de trabalho, servidores e componentes de armazenamento

de dados, a Subsecretaria de Tecnologia da Informagdo deve verificar se nao ha
informagao sensivel armazenada e se tiver deve apaga-la;

e A Subsecretaria de Tecnologia da Informacdo deve manter um registro de todos os
equipamentos descartados da rede da Prefeitura do Municipio de Osasco;

e Nenhuma informacdo sensivel deve ser armazenada em dispositivos moveis como
notebooks, pendrive e outros dispositivos;

e Toda midia de armazenamento de informacbes deve ter autorizagdo para deixar as
instalacdes da Prefeitura do Municipio de Osasco;

REFERENCIAS
NBR ISO/IEC 27002:2013

DOCUMENTOS RELACIONADOS

Nenhum

APROVAGAO

Criado por Titulo Data Assinatura
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STI Seguranca Fisica e do 25/02/21
Ambiente
Aprovado por Titulo Data Assinatura
STI Seguranga Fisica e do 25/02/21
Ambiente

HisTORICO DE REVISAO

Versao

Data de Emissao Data da Revisdo Descrigao

1.0

Seguranga Fisica e do Ambiente
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Normas de Seguranc¢a da Informacao

Comunicagdes e Gestdo de Operagoes ol
Norma 16 Data: 25/02/21 Email sti.sf@osasco.sp.gov.br

[E———

Version 1.0

PROPOSITO

Garantir a operag3o segura e correta dos recursos de processamento das informagoes.

ESCOPO E APLICAGAO

Aplicacédo — Gestao de operacbes de todos os recursos de processamento de informacdes.

PAPEIS E RESPONSABILIDADES

Responsabilidades — E de responsabilidade da Subsecretaria de Tecnologia da Informagéo a
manutengdo da documentacéo dos procedimentos de operagdo, a manutencéo dos logs de
acesso e de operacdo, desabilitar software que ndo sdo usados no ambiente, proceder a
promogé&o para o ambiente da rede equipamentos e dispositivos, atualizar versfes de sistemas
operacionais, analises de vulnerabilidades de sistemas operacionais, estabelecer procedimentos
de back-off, segregar ambientes de desenvolvimento e produgdo, alterar prioridades de
producéo, desconectar da rede computadores com virus, gerenciar servicos de terceiros,
monitorar virus e estagdes de trabalho, gerar cépias de seguranga, gerenciar a rede da Prefeitura
da Prefeitura do Municipio de Osasco, etc.

Assim como realizar a aceitacdo de sistemas aplicativos de desenvolvidos externamente a
Prefeitura do Municipio de Osasco, aprovar a promogao de sistemas para a producéo, gerenciar
servigos de terceiros de desenvolvimento de sistemas.

E de responsabilidade do proprietario da informacéo a aprovacéo de postagem de informagdes
na Intranet e Internet.

E de responsabilidade dos usuérios e funcionarios seguir os procedimentos de seguranga no
trato de mensagens de e-mail, uso de blogs e outros servigos.
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DOCUMENTACAO DOS PROCEDIMENTOS DE OPERACAO

o Documentagéo para cada aplicagédo, que inclui os recursos requeridos por cada aplicagéo,
arquivos e tabelas de bancos de dados usadas, lista de requisitos de seguranga,
procedimentos de producéo, de gerenciamento e monitoramento e tratamento de saidas,
procedimentos de back-up, de reinicio e recuperacéo em caso de falhas, devem estar
documentados e com a aprovagéo do proprietario da informagao;

e O acesso a documentacao operacional da produgdo deve ser controlado pela Subsecretaria
de Tecnologia da Informagéo;

o Devem ser mantidos atualizados os registros dos profissionais que mantém a operacéo e
de suas habilidades em termos de conhecimento do processamento das aplicagées para
fins de necessidades de suporte técnico;

¢ Mudangas na produgéo das aplicagdes somente poderédo ocorrer através do processo de
Gerenciamento de Mudancas.

GESTAO DA MUDANGA

¢ Antes que qualquer servidor seja colocado em operagéo € necessario desabilitar User's ID e
senhas de terceiros, fornecedores e do pessoal que configurou o equipamento;

¢ Qualquer software n&o utilizado em ambiente de producéo deve ser desabilitado ou removido
do ambiente;

e A promogao de aplicagdes para produgdo somente podera ocorrer com a autorizagdo dos
membros da Gestdo de Mudanga da Prefeitura do Municipio de Osasco;

e Qualquer mudanca em sistemas operacionais ou adi¢cdo ou descarte de servidores e outros
dispositivos da configuragéo tecnoldgica da Prefeitura do Municipio de Osasco somente
podera ocorrer com a autorizacéo da Subsecretaria de Tecnologia da Informac¢ao;

e Andlises de vulnerabilidades dos sistemas operacionais devem ser realizadas
periodicamente pela Subsecretaria de Tecnologia da informacao;

e A Subsecretaria de Tecnologia da Informacdo deve averiguar, periodicamente, a

necessidade de migrar os softwares operacionais para versées mais atualizadas visando
diminuir vulnerabilidades;
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* Procedimentos adequados de back-off, que permitem o retorno do ambiente antes de uma
mudanca de sistema operacional ou de aplicagdo devem estar estabelecidos pela
Subsecretaria de Tecnologia da Informagao;

e Todos os sistemas criticos devem ter acompanhamento gerencial quando somente uma
Unica pessoa tem o conhecimento de sua operagéo.

SEPARAGAO DOS RECURSOS DE DESENVOLVIMENTO, TESTE E DE PRODUGAO

¢ O ambiente de desenvolvimento deve estar separado do ambiente de produgéo, tanto em
termos légicos como fisicos;

e As seguintes atividades devem estar separadas em termos de atribuicdo de
responsabilidades: desenvolvimento de sistemas e programas de computador, operacéo de
sistemas e manipulacéo de dados de sistemas em producéo;

¢ Teste e desenvolvimento de sistemas e programacéo de computador devem estar separados
em termos de ambientes;

e Pessoal de desenvolvimento deve estar separado do pessoal de teste de aceitacéo e
homologacéo.

GERENCIAMENTO DE SERVIGOS TERCEIRIZADOS

e Anualmente a Subsecretaria de Tecnologia da Informagdo pode requerer uma auditoria de
terceira parte sobre os servicos terceirizados visando obter informac&o sobre a adequacéo
dos controles de segurancga da informagao usados pelo fornecedor;

e Fornecedores de servigcos de desenvolvimento que estejam trabalhando em suas proprias
instalacdes, através de link de comunicagdo com a Prefeitura do Municipio de Osasco,
deverio usar sistemas de gerenciamento de biblioteca de configuragdo com acesso irrestrito
pela Prefeitura do Municipio de Osasco sobre os ativos de cédigos-fonte, assim como manter
os procedimentos operacionais de produg¢ao atualizados;

e Sera vedado o acesso de programadores de fornecedores externos aos cédigos fontes das
aplicacbes da Prefeitura do Municipio de Osasco. Este acesso somente sera permitido a
parte do codigo necessaria para executar o servico demandado;

e A concessao de permissdo de acesso as informagbes processadas para ou na Prefeitura do
Municipio de Osasco ndo pode ser atribuicdo de pessoal do fornecedor de servicos;
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o Deve ser estabelecido, nos contratos de terceirizacdo de servigos de processamento de
informacao, o direito da Prefeitura do Municipio de Osasco auditar os controles de seguranga
empregados pelo fornecedor de servigos em seu ambiente de produgéo;

e O fornecedor de servigos de processamento de informagéo deve informar a Subsecretaria de
Tecnologia da Informac&o com antecedéncia as mudangas que fara em seu ambiente de
produg&o e que pode afetar o processamento das aplicagdes da Prefeitura do Municipio de
Osasco;

e O fornecedor de servicos de processamento de informagdo deve apresentar para a
Subsecretaria Tecnologia da Informagdo um plano de contingéncia e procedimentos
operacionais de back-out.

PLANEJAMENTO E ACEITAGAO DE SISTEMAS

¢ A Subsecretaria de Tecnologia da Informacao podera alterar prioridades de produc&o caso
uma aplicagéo nao esteja conforme os requisitos de seguranga ou esteja exigindo recursos
excessivos e que possam estar degradando a disponibilidade e tempo de resposta de
servicos e aplicagdes;

e A Subsecretaria de Tecnologia da Informagao devera estabelecer para cada servico e
aplicacdo, um nivel de servigos de disponibilidade adequado para as fungdes fins e meio da
organizacao;

¢ Os usos dos recursos de processamento de informagéo devem ser monitorados e registrados
continuamente através de logs. O histérico de utilizagdo deve ser comunicado
periodicamente para a Subsecretaria de Tecnologia da Informagao;

e Todos os recursos e ativos de informagdo em termos de servidores, firewall, devem ser
configurados de acordo com os requisitos de seguranga da informacéo da Prefeitura do
Municipio de Osasco;

e Sistemas e aplicagbes desenvolvidas interna e externamente a Prefeitura do Municipio de
Osasco e “hospedadas” nos computadores da Prefeitura do Municipio de Osasco somente
serdo aceitas com todos os procedimentos operacionais de produgdo e a respectiva
documentacéao de sistemas atualizada;

e Toda nova tecnologia também devera ser avaliada pela Subsecretaria de Tecnologia da
Informacéo visando mitigar riscos de mudanga para o ambiente de desenvolvimento e de
producao;

¢ Sistemas e aplicagbes que possam afetar a privacidade de dados dos usuarios e funcionarios
e terceiros da Prefeitura do Municipio de Osasco devem ser avaliados pela Subsecretaria de
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Tecnologia da Informagéo o qual podera ter contramedidas para que riscos de vazamento de
informacdes n&o ocorram;

o Aplicagbes desenvolvidas externamente a Prefeitura do Municipio de Osasco e que deverao
ser mantidas e atualizadas internamente deverdo ser aceitas somente se empregaram os
padrées de desenvolvimento da Prefeitura do Municipio de Osasco e serem desenvolvidas
com softwares homologados pela Prefeitura do Municipio de Osasco.

PROTECAO CONTRA CODIGOS MALICIOSOS

e Sistemas em producéo que estejam infestados por virus devem ser desconectados da rede
da Prefeitura do Municipio de Osasco;

e Qualquer estacdo de trabalho conectada & rede e que esteja com virus deve ser
imediatamente desconectada da rede pela Subsecretaria de Tecnologia da Informagéo;

e Somente o pessoal da Subsecretaria de Tecnologia da Informagao podera eliminar virus das
estacdes de trabalho;

e Os usuarios ndo poderédo realizar “download” de qualquer sistema de fora da rede da
Prefeitura do Municipio de Osasco em computadores méveis e estacbes de trabalho da
Prefeitura do Municipio de Osasco a partir da Internet e de outras redes;

e Os usuarios ndo poderdo instalar softwares em suas estagbes de trabalho e notebooks da
Prefeitura do Municipio de Osasco que ndo sejam homologados pela Subsecretaria de
Tecnologia da Informagéo;

¢ Todo software recebido de fontes externas para serem instalados na rede da Prefeitura do
Municipio de Osasco devera ser avaliado quanto & existéncia de virus ou cédigo malicioso
pela Subsecretaria de Tecnologia da Informacéo;

e Todo software a ser envidado a fontes externas deve estar livres de virus;

¢ A Prefeitura do Municipio de Osasco utiliza software antivirus em sua rede, o qual deve estar
permanentemente atualizado;

¢ Qualquer tipo de midia eletronica adquirida e que for usada pela Prefeitura do Municipio de
Osasco dever verificada quanto a existéncia de virus antes de ser utilizada;

o A verificagdo completa de estagbes de trabalho e de servidores quanto a existéncia de virus
deve ser feita diariamente;
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e Computadores proprios dos usuarios da Prefeitura do Municipio de Osasco que sejam
usados em suas instalacbes e conectados em sua rede devem ser verificados
periodicamente quanto & atualizagéo de antivirus. Caso o computador ndo tenha antivirus
atualizado devera ser proibido sua conexdo na rede;

e Quando uma midia de back-up for usada para atualizagéo de arquivos em produgdo devem
ser verificadas antes usando as atualizagGes mais recentes do software antivirus;

e Computadores portateis da Prefeitura do Municipio de Osasco que sejam usados pelos
funcionarios por necessidade do trabalho devem ser configurados para que evitem a
instalagao de software a alteracéo de configuragéo pelo usuario.

[ ]

COPIAS DE SEGURANGA

e Copias de seguranca de toda informacéo e software residente em servidores da Prefeitura
do Municipio de Osasco deve ser periodicamente realizada conforme o esguema
documentado da Subsecretaria de Tecnologia da Informagéo;

¢ Usuarios que usem computadores moveis da Prefeitura do Municipio de Osasco devem ser
avisados para realizarem copias de seguranga das informagbes pelo menos a cada semana;

¢ Informaces sensiveis devem ser copiadas com recursos de criptografia;
e Sempre devem ser mantidas copias back-up atualizadas off-line;

e Copias de segurancga devem estar armazenadas em locais fora da Prefeitura do Municipio
de Osasco e armazenadas de forma adequada em termos de protecéo e de ambiente.

GERENCIAMENTO DA SEGURANGCA DA REDE

e A Prefeitura do Municipio de Osasco devera implementar um sistema unico de
gerenciamento de senhas para acesso a todas as suas aplicacdes criticas;

e Somente protocolos e interfaces de conexédo de rede aprovados pela Subsecretaria de
Tecnologia da Informacgéo podem ser usados para conexdo dos sistemas da Prefeitura do
Municipio de Osasco com outras redes externas;

e O ftrafego da Internet pelos usuarios da Prefeitura do Municipio de Osasco deve ser
monitorado;

¢ A rede da Prefeitura do Municipio de Osasco deve ter mecanismos de contingéncia em caso
de falha;
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e A Subsecretaria de Tecnologia da Informagdo deve administrar todos os registros de
dominios de sites da Prefeitura do Municipio de Osasco e ser responsavel por sua cria¢ao,
renovagéo, manutencéo do registro, encaminhamentos a entidade gestora de dominios, para
tanto os interessados devem solicitar formalmente a sua criagdo e também a sua
desabilitacio;

¢ A Prefeitura do Municipio de Osasco deve ter sistemas de detecgo de intruséo pela Internet;

o Todos os computadores pessoais que se conectam na rede da Prefeitura do Municipio de
Osasco devem ter seu proprio sistema de firewall;

¢ Todos os firewalls conectados a internet devem ter conexao alternativa de acesso de backup;

¢ Uma politica de firewall, definindo quais servigos e conexdes sdo permitidos e negados, deve
ser documentada, revisada e aprovada pelo menos duas vezes por ano pela Subsecretaria
de Tecnologia da Informac&o. Sempre quando houver mudangas de configuragéo, e
incidentes de seguranc¢a da informagéo essa politica deve ser imediatamente revista;

+ Testes da politica de firewall devem ser realizados periodicamente pela Subsecretaria de
Tecnologia da Informagéo;

o Acesso remoto ao firewall deve ser feito em sessdes criptografadas e com restricées de
acesso determinados pela Subsecretaria de Tecnologia da Informacéo;

e A rede da Prefeitura do Municipio de Osasco deve ser segmentada de forma que os acesso
a servicos publicos de internet ndo permitam acesso a rede interna;

¢ Todos os firewalls usados pela Prefeitura do Municipio de Osasco devem ser processados
em servidores dedicados;

o Mudangas nas configuragdes dos firewalls somente serdo permitidas com a aprovacéo da
Subsecretaria de Tecnologia da Informagao;

o A rede interna deve ser configurada de forma que possa detectar e prevenir que
computadores nao autorizados possam ser conectados a ela;

¢ Todas as conexées pela Internet a partir da rede da Prefeitura do Municipio de Osasco devem
ser roteadas para o firewall;

¢ Redes sem fio na Prefeitura do Municipio de Osasco devem usar criptografia;

¢ Pontos de acesso a rede sem fio a partir de servidores de produgéo devem ser desabilitados.
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SEGURANGA DE SERVICOS DE REDE

e Contratos com servicos de redes de provedores de servigos devem estabelecer requisitos
de segurancga da Prefeitura do Municipio de Osasco.

MANUSEIO DE MiDIAS

e Deve ser vedado aos funcionarios da Prefeitura do Municipio de Osasco o armazenamento
de informagdes sensiveis em midias removiveis;

o Informagbes sensiveis, tanto em papel como armazenada em midia, quando ndo mais
usadas devem ser destruidas.

SEGURANGA DE DOCUMENTAGAO DE SISTEMAS

¢ Envio de documentacgéo dos sistemas da Prefeitura do Municipio de Osasco para terceiros
deve ser aprovado pela Subsecretaria de Tecnologia da Informacéo.

AcoRDOS DE TROCAS

e A cessio de software aplicativo desenvolvido pela Prefeitura do Municipio de Osasco para
terceiros deve ser autorizada pelo Subsecretaria de Tecnologia da Informagao;

e Acordos de troca de informacgdes entre a Prefeitura do Municipio de Osasco e outras
organizagbes devem ser feitas com base em um acordo formal e com a aprovagéo da
Subsecretaria de Tecnologia da Informagéo da Prefeitura do Municipio de Osasco.

MibIAs EM TRANSITO

e Toda informacgao sensivel armazenada em midias removiveis e que estardo em transito
deve ser criptografada;

MENSAGENS ELETRONICAS

¢ Informacéo sensivel enviada por e-mails deve ser criptografada;

e Contas de e-mail da Prefeitura do Municipio de Osasco somente podem ser usadas para fins
das atividades inerentes a fungdo desempenhada pelo funcionario;

s Mensagens eletronicas ofensivas ngo podem ser feitas por contas de e-mail da Prefeitura do
Municipio de Osasco;
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e Monitoramento de mensagens de e-mail somente podera ocorrer com a autorizagéo da
Subsecretaria de Tecnologia da Informagao da Prefeitura do Municipio de Osasco, quando
houver suspeitas de atividades criminosas ou outras que causem danos legais e de imagem
para a Prefeitura do Municipio de Osasco;

e A Subsecretaria de Tecnologia da Informacdo deve implementar e manter dispositivos
AntiSpam e filtros para o envio e recebimento de e-mails;

e A criacio de blogs, wikis e contas em recursos de redes sociais que seréo usadas para fins
dos servigcos da Prefeitura do Municipio de Osasco devem ser aprovadas pela Subsecretaria
de Tecnologia da Informacgao da Prefeitura do Municipio de Osasco;

¢ Nao sera permitido criar blogs, wikis de uso pessoal usando os ativos de informacéo da
Prefeitura do Municipio de Osasco;

e Os funcionarios ndo podem abrir arquivos anexados a mensagens de e-mail de fontes
desconhecidas.

SISTEMAS DE INFORMACAO

¢ Informacéao sensivel somente podera ser enviada via e-mail com autorizagdo do proprietario
da informacao;

o O proprietario da informacéo deve autorizar toda postagem de informagdo, sob sua
responsabilidade, na Intranet da Prefeitura do Municipio de Osasco;

e Todo conteldo postado na Intranet da Prefeitura do Municipio de Osasco é de sua
propriedade intelectual;
L]

o E de responsabilidade da Subsecretaria de Tecnologia da Informagéo determinar os padroes
de paginas da Intranet e que deverdo ser usadas pelas demais areas da Prefeitura do
Municipio de Osasco;

o Toda postagem de informac&o no website da Prefeitura do Municipio de Osasco deve ser
aprovada pelo proprietario da informagao e deve seguir a politica de seguranga da informagéo
da Prefeitura do Municipio de Osasco, ndo revelando informacbes sensiveis e nem com
mensagens ofensivas ou que violem algum dispositivo legal;

¢ Periodicamente o proprietario da informag&o deve revisar o contetido da Internet sob a sua
responsabilidade.
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MONITORAMENTO

« Todo sistema que manuseie informagdes sensiveis deve ter logs de adigdo, modificagéo e
delecao dessas informagbes, assim como registros de tempo de sesséo, datas de logon por
User ID;

¢ Sistemas com informacbes sensiveis devem ter logs de tentativas de acesso por pessoas
n&o autorizadas;

¢« Manter logs de criagdo e modificagio de privilégios de acesso;
o Manter logs de operacéo dos sistemas;

o Estabelecer procedimentos especificos para armazenar as informagdes sobre os logs de uso
e operacdo dos sistemas;

e Os registros de logs que indiquem questdes de seguranca da informagéo devem ser
analisados periodicamente pela Subsecretaria de Tecnologia da Informacéao;

¢ O monitoramento de computadores usados pelos usuarios e funcionarios da Prefeitura do
Municipio de Osasco somente podera ser realizado com a aprovagéo da Subsecretaria de
Tecnologia da Informagé&o da Prefeitura do Municipio de Osasco e no caso de aprovacéo os
funcionarios deverao ser notificados apropriadamente.

PROTEGCAO DE LOGS

e Somente pessoas autorizadas pela Subsecretaria de Tecnologia da Informacao podem ter
acesso aos registros de logs;

e Os registros de logs devem ser protegidos contra acesso indevido;
e Todo os logs de operagdo dos servidores do Data Center devem ser registrados;
¢ Periodicamente os registros de logs de operagéo devem ser revisados pela Subsecretaria de

Tecnologia da Informag&o.

LoG DE PROBLEMAS

e Um processo de gerenciamento de incidentes relativos a problemas em produg&o deve ser
criado de forma que as informagbes sobre problemas possam ser tratadas de forma
adequada.
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SINCRONIZAGAO DE RELOGIOS

e Todos os servidores ou computadores conectados a redes internas da Prefeitura do

Municipio de Osasco devem ter os seus relégios sincronizados.

REFERENCIAS
NBR ISO/IEC 27002:2013

DOCUMENTOS RELACIONADOS

NENHUMAPROVAGAO
Criado por Titulo Data Assinatura
STI Comunicagdes e 25/02/21
Gestéo de Operacdes
Aprovado por Titulo Data Assinatura
STI Comunicagbes e 25/02/21
Gestao de Operacdes
HisSTORICO DE REVISAO
Verséao Data de Emissao Data da Revisédo Descrigao
1.0 Gerenciamento das Operacgtes e

Comunicacdes
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Normas de Seguranca da Informacéo

= et s e =3

~_ ControledeAcessos .
Norma 17 Data: 25/,02/21 Email sti.sf@osasco.sp.gov.br

B e

Version 1.0

PrRoPOSITO

Controlar acesso a informagéo.

EscoPo E APLICAGAO

Aplicagio — Acesso a informag&o, recursos de processamento das informagées e processos de
negocios devem ser controlados com base em requisitos de seguranca e do negoécio.

PAPEIS E RESPONSABILIDADES

Responsabilidades — E de responsabilidade da Subsecretaria de Tecnologia da Informagé&o o
controle de acesso aos recursos e sistemas, adquirir ou desenvolver sistemas de controle de
acesso e aprovar privilégios.

ReaQuisiTos bo NEGOCIO PARA CONTROLE DE ACESSO

e Funcionarios da Prefeitura do Municipio de Osasco e terceiros ndo podem usar sistemas da
Prefeitura do Municipio de Osasco para atividades de “hacking” como:
(1) obter acesso ndo autorizado para qualquer sistema de informag&o;
(2) criar danos, alterar ou corromper as operagdes e outros sistemas de informagéo;
(3) capturar e obter Senhas, chaves criptografadas ou outro mecanismo que pode permitir
acesso nao autorizado;

e Todo software instalado na Prefeitura do Municipio de Osasco dever ser regulado por um
sistema central de controle de acesso;

e Pequenos sistemas que tratam de informagdes sensiveis devem ter um sistema de controle
de acesso;
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e Funcionarios da Prefeitura do Municipio de Osasco nao podem, sem autorizagdo do
proprietario da informacdo, mover informagdo em bancos de dados de um nivel de
classificagdo maior para menor;

s A Subsecretaria de Tecnologia da Informagdo deve inibir 0 acesso aos usuérios quando o
sistema de controle de acesso estiver com mau funcionamento;

e Todos os registros de privilégios de acesso devem ser armazenados em um banco de dados
centralizado;

e Todo User ID deve estar refletido no banco de dados centralizado com os registros de acesso;

e Programadores e pessoal técnico devem estar cientes de nao introduzir cédigos que possam
fazer “by-pass” nos sistemas de controle de acesso;

e Todas as solicitacdes de informacdes da Prefeitura do Municipio de Osasco feitas por
entidades externas, em forma de pesquisas, entrevistas ou outros meios devem ser
respondidas pelas diversas pastas responsaveis pela informacdo de acordo com a Lei
Federal n°® 12.527/2011 e o Decreto Municipal n® 11.440/2017;

o A programagao de novos protocolos de seguranga em sistemas deve ser realizada a partir
de requisitos determinados pela Subsecretaria de Tecnologia da Informagao;

e Gerenciamento de Acesso do Usuario;

¢ User’s ID ndo podem ser estabelecidos de forma que haja correlagéo 6bvia com o usuario
envolvido;

e Todos os User’s ID devem seguir um padréo de construgéo estabelecido pela Subsecretaria
de Tecnologia da Informacéo;

o Cada usuario deve ter um Unico User ID e uma Senha correspondente para acessar os
sistemas e a rede da Prefeitura do Municipio de Osasco;

e Todos os privilégios de acesso & rede da Prefeitura do Municipio de Osasco devem ser
revogados quando n&o houver mais relagéo contratual ou de servigo entre o funcionario ou
terceiro com a Prefeitura do Municipio de Osasco;

e N&o deve ser permitido a criagdo de User’s ID para grupos ou coletivos;
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e Cada User ID deve identificar somente um funcionério e ndo pode ser criado User ID com
base no titulo do cargo que ocupa o usuario;

e User's ID ndo podem ser novamente atribuidos a outras pessoas depois que o usuario
terminou sua relagéo de trabalho com a Prefeitura do Municipio de Osasco;

e Os usuarios da rede da Prefeitura do Municipio de Osasco devem usar somente um Unico
User ID para diferentes sistemas, com exceg&o de acesso a computadores conectados a
Internet e & Intranet;

e Solicitagdes de mais privilégios de acesso devem ser encaminhadas peio superior imediato
do usuario, sendo que essa solicitagio deve ser também aprovada pela Subsecretaria de
Tecnologia da Informagéo; User’s ID com mais de 120 dias inativo deve ser desativado;

e Arquivos pessoais mantidos em diretérios na rede da Prefeitura do Municipio de Osasco de
usuarios gue ja terminaram sua relagéo de trabalho devem ser deletados imediatamente apos
o seu desligamento;

¢ User's ID que tenham acesso a rede da Prefeitura do Municipio de Osasco através da
Internet devem expirar a cada 6 meses;

e Usuarios da rede da Prefeitura do Municipio de Osasco, funcionérios notadamente, n&o
podem usar seus User ID e senhas em web sites publicos;

e O estabelecimento dos privilégios de acesso deve ser feito considerando a necessidade
especifica de acesso do funcionario ou terceiro em funcéo do seu trabalho e atividades;

e Privilégios especiais podem ser atribuidos para servidores da Subsecretaria de Tecnologia
da Informacéao;

e Nao deve ser permitido aos usudrios finais acesso a sistemas operacionais,

e Somente pessoal autorizado pela Subsecretaria de Tecnologia da Informagdo pode atualizar
sistemas em produc¢ao;

e Devem ser mantidos registros de acesso de cada usuario da rede da Prefeitura do Municipio
de Osasco;

e Senhas defaults emitidas pelo Administrador da Rede deve expirar forcando o usuario definir
uma nova senha pessoal ap6s o préximo acesso a rede;

e Quando houver intrusdo no sistema, o Administrador da Rede inabilitara todas as senhas
fazendo com que os usuarios finais tenham que criar nova senha;

+ Senha inicial para usuarios remotos ndo devem ser fransmitidas através da rede da Prefeitura
do Municipio de Osasco e sim por outros meios;
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e Usudrios finais poderdo modificar a qualquer momento sua Senha;

e O acesso a rede da Prefeitura do Municipio de Osasco devera ser bioqueado apos a terceira
tentativa de acesso com Senha nao correspondente ao User ID;

¢ Na&o é permitida ao usuério final a delegacéo de criagdo ou mudanga de Senha;

e Todo usuario deve ter uma identificagdo positiva para acessar a rede da Prefeitura do
Municipio de Osasco;

¢ Os direitos de acesso do usuario devem ser avaliados trimestralmente pelo superior imediato
e compartilhados com a Subsecretaria de Tecnologia da Informagéo.

¢ A Subsecretaria de Tecnologia da Informacéo deve realizar auditorias periédicas sobre os
direitos de privilégio.

RESPONSABILIDADES DOS USUARIOS

o Usuarios ndo podem empregar uma estrutura de Senha que seja facil de ser identificada ou
facilmente adivinhada por terceiros, portanto néo deve criar Senhas com nomes ou datas de
aniversarios, derivativos de User ID, palavras de dicionarios, detalhes pessoais ou algo
similar;

o Usuérios n&o podem usar Senhas ciclicas, ou seja, com pequenas mudang¢as em relacdo a
Senhas prévias;

¢ Usuarios ndo podem registrar suas Senhas em arquivos de computadores pessoais ou em
discos rigidos de estagbes de trabalho ou em outra forma que possa ser lida por outra pessoa;

¢ Os usuarios devem mudar imediatamente sua Senha se suspeitar que ela foi violada;

e Senhas ndo podem ser compartiihadas e nem reveladas para outros funcionarios da
Prefeitura do Municipio de Osasco ou para funcionarios de terceiros no ambiente da
Prefeitura do Municipio de Osasco;

o Qualquer usudrio que tenha compartilhado sua senha com outros funcionarios ou terceiros
deve ter seus privilégios de acesso cancelados;

e Usuarios sdo responsaveis por qualquer atividade realizada com seu User ID;
e Os usuarios ndo podem explorar vulnerabilidades ou deficiéncias em sistemas de informacéo

para criar danos a informacdo armazenada e para obter recursos além do que seu privilégio
permite;
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e Usudarios ndo podem usar contas de e-mail de outros usuérios, tanto para receber como
enviar mensagens;

e Se a estagcdo de trabalho ou computador que estiver sendo usado em sistemas com
informacdes sensiveis estiver conectada a rede e nao estiver sendo usado, a sess&o deve
ser encerrada ou o computador deve ser bloqueado pelo usuario.

CONTROLE DE ACESSO A REDE

e A Prefeitura do Municipio de Osasco, por meio da Subsecretaria de Tecnologia da
Informacao, se reserva o direito de descontinuar, negar, bloquear servicos de rede a qualquer
momento;

¢ Se computadores sdo deixados conectados & rede em horarios fora do expediente os
mesmos devem ser protegidos por meio de um sistema de controle de acesso aprovado pela
Subsecretaria de Tecnologia da Informagao;
[ ]

e Computadores pessoais somente poderdo ser conectados a rede interna da Prefeitura do
Municipio de Osasco mediante autorizacéo da Subsecretaria de Tecnologia da Informagéo;

e Na&o sera permitido o acesso a websites que contenham orientagdo de homofobia,
pornograficos, pedofilia e equivalentes;

e Usudrios ndo podem baixar arquivos de videos, de audio, jogos e outros com grandes
volumes de informagao sem a autorizagio da Subsecretaria de Tecnologia da Informacéo, a
qual permitira somente se esses arquivos forem para uso a execugdo das atividades do
funcionario;

¢ A instalagio de pontos de acesso a rede sem fio somente podera ser realizada por pessoal
autorizado pela Subsecretaria de Tecnologia da Informacéo;

e User's ID em branco ou Senhas nulas ndo devem ganhar acesso a rede da Prefeitura do
Municipio de Osasco;

e Todos os computadores remotos e externos que dialogam com computadores da rede da
Prefeitura do Municipio de Osasco devem ter mecanismo especifico de controle de acesso;

« Todos os usuarios devem ser autenticados através de um User ID e uma Senha secreta;
e Um diretério comum de servigcos aprovado pela Subsecretaria de Tecnologia da Informagao

deve ser usado para o processo de autenticagdo dos usuarios de computadores conectados
a rede da Prefeitura do Municipio de Osasco;
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« Administracdo remota de computadores deve ser realizada através de links criptografados;
e Acesso atodas as portas de diagnéstico e manutencéo deve ser controlado de forma segura;

¢ Arede da Prefeitura do Municipio de Osasco deve ser segmentada em zonas de segurancga,
em termos do que pode ser acessivel para o publico, paras as fungdes do negécio que ndo
tratam de informagdes sensiveis e para as fungdes que tratam com informagdes sensiveis;

e Acesso a Internet ou redes externas a partir de computadores de visitantes pode ser feito
através de uma rede independente n&o conectada a rede da Prefeitura do Municipio de
Osasco;

e Todos os servidores de web acessiveis através da internet devem ser protegidos por firewall;

e Todos os dispositivos da rede interna como firewall, roteadores e servidores de controle de
acesso devem ter sua senha Unica;

e Conexao de computadores da rede da Prefeitura do Municipio de Osasco a rede de terceiros
somente é permitida com autorizacdo da Subsecretaria de Tecnologia da Informacé&o;

e As estagdes de trabalho da Prefeitura do Municipio de Osasco ndo devem ter modem para
conexdes dial-up.

CONTROLE DE ACESSO AO SISTEMA OPERACIONAL

e O acesso ao sistema operacional deve ser controlado através de um procedimento de logon,
sendo que trés tentativas malsucedidas de acesso, o User ID do usuério envolvido deve ser
desabilitado;

e No acesso a rede através de procedimento de logon, se a sequéncia de logon estiver
incorreta, limitar o feedback para o usuario, informando que o procedimento esta incorreto,
ndo informando se é o User Id ou a senha que esta incorreta;

e Osdesenvolvedores da Subsecretaria de Tecnologia da Informac&o devem usar os requisitos
de seguranca estabelecidos pelos sistemas operacionais ou por utilitarios que reforcem
esses requisitos, sendo proibido o desenvolvimento de outros mecanismos para controlar o
acesso;

« Nao é permitido 0 uso de Senha nula;

e Deve ser mantido o histérico de Senhas dos usuarios, pelo menos das Gltimas 30 Senhas;

e Senhas geradas por sistemas devem ter mecanismos gue permitam a mudangca frequente de
sua fonte de geragéo;

o '3 @ (@ PrefeituradeOsasco



IMPRENSA OFICIAL DO MUNICIPIO DE OSASCO 141 Osasco, 5 de marco de 2021

N i

@ Prefeitura Municipal de Osasco
Secretaria de Financas

Subsecretaria de Tecnologia da Informacéo

e Todo software e arquivo que contém férmulas e algoriimos usados para gerar Senha devem
ser protegidos contra acesso ndo autorizado de forma rigorosa;

* As Senhas devem ser criptografadas quando transmitidos pela Internet e quando mantidos
armazenados por um periodo significativo;

e Sempre quando um sistema estiver compromissado por acesso ndo autorizado, a
Subsecretaria de Tecnologia da Informacéo deve imediatamente carregar a verséo correta
do sistema operacional e dos softwares de seguran¢a instalados, sendo que as mudangas
recentes em privilégios dos usuarios devem ser revistas;

e A instalagdo de software na rede da Prefeitura do Municipio de Osasco para avaliar
vulnerabilidades em seguranga da informacao deve ser avaliada quanto aos possiveis danos
que o software pode causar aos mecanismos ja instalados de seguranca da informag&o.
Remover o software do sistema quando néo estiver em uso;

e O acesso a ferramentas de diagnoéstico de hardware e software deve estar restrito a pessoal
autorizado pela Subsecretaria de Tecnologia da Informagéo;

e O acesso e uso de utilitarios para o gerenciamento da rede da Prefeitura do Municipio de
Osasco e para a restaurac@o de arquivos e resolucéo de problemas é de acesso exclusivo
de pessoas autorizadas pela Subsecretaria de Tecnologia da Informacéo;

¢ O acesso aos sistemas deve ser restringido considerando dias da semana e horarios, em
fungéo do tipo de privilégio concedido aos usuarios.

CONTROLE DE ACESSO A APLICAGAO E INFORMAGAO

¢ Programadores nao podem embutir em seus programas, User’s ID e Senhas secretas que
tenham privilégios especiais, e que ndo estejam claramente documentados na documentacéo
do sistema;

e Logs de sistemas ou rotinas de auditoria somente podem ser acessados por pessoal
autorizado pela Subsecretaria de Tecnologia da Informagéo;

e Nao é permitido 0 acesso as aplicagbes em produgao pelo pessoal de sistemas;
¢ Toda a informagéo cadastral sobre usuarios e que contenham dados de identificacdo pessoal

somente podem ser acessadas por funcionarios com privilégios especiais e tal acesso deve
ser continuamente monitorado;
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e Sem a autorizacdo do proprietario da informagao, o administrador somente podera fornecer
privilégios de acesso a servigos de e-mail e de uso de planilhas eletrénicas e processadores
de texto para qualquer usuario;

e Sistemas que processam aplicagbes criticas para a Prefeitura do Municipio de Osasco devem
ser processados em servidores dedicados.

REFERENCIAS
NBR ISO/IEC 27002:2013

DOCUMENTOS RELACIONADOS

Nenhum
APROVACAO
Criado por Titulo Data Assinatura
STI Controle de Acessos 25/02/21
Aprovado por Titulo Data Assinatura
STI Controle de Acessos 25/02/21
HisT6RICO DE REVISAO
Versao Data de Emissédo Data da Revisao Descrigao
1.0
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(=TS T Informacgéo
Norma 18 Data: 25/02/21 Email

Normas de Seguranca da Informacéo
Aqmsu;.ao, Desenvolvimento e Manutencio de Slstemas de

sti.sf@osasco.sp.qov.br

Version 1.0

PROPOSITO

Garantir que a seguranga € parte integrante de sistemas de informagéo.

EscoPo E APLICACAO

Aplicacao — Sistemas de informacao incluem sistemas operacionais, infraestrutura, aplicagbes

de negdcios, produtos de prateleira e aplicagbes desenvolvidas pelo usuario.

PAPEIS E RESPONSABILIDADES

Responsabilidades — A Subsecretaria de Tecnologia da Informac&o & responsavel por
implantar controles de seguranga da informag&o no processo de desenvolvimento de sistemas,
por estabelecer os padrées de criptografia, rever sistemas de informag&o para assegurar que os
requisitos de seguranga foram implantados, pela gestdo de vulnerabilidades técnicas, pela
promocéo de sistemas para produgéo, pelo controle de versSes de software em produgéo, por
instalar e configurar servidores, por instalar e atualizar sistemas operacionais e outros aplicativos

de fornecedores.

REQUISITOS DE SEGURANGA DE SISTEMAS DE |NFORMAG§O

e Antes que um sistema de informagdo seja desenvolvido ou adquirido, a Subsecretaria de
Tecnologia da Informag&o e os usuarios solicitantes devem acordar quanto aos requisitos de

seguranca do sistema;

e Todo o sistema em desenvolvimento ou adquirido deve ser revisto pela Subsecretaria de
Tecnologia da Informacdo para garantir que os requisitos de seguranca da informagéo,
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aplicaveis, estejam sendo aplicados no sistema, considerando todo o ciclo de vida do
sistema, do desenvolvimento a produ¢do e manutengao;

¢ Todo sistema considerado critico pela Prefeitura do Municipio de Osasco ou que trate de
informacbes sensiveis deve ter especificagbes formais documentadas de acordo com a
metodologia de desenvolvimento de sistemas adotada pela Prefeitura do Municipio de
Osasco;

¢ A Subsecretaria de Tecnologia da Informagdo deve especificar os principios de programagé&o
segura, a qual devera ser seguida pelos programadores e desenvolvedores e fornecedores.

PROCESSAMENTO CORRETO NAS APLICAGOES

e Todo sistema deve ser projetado considerando requisitos de identificacéo de cada uma das
transagbes, validacdo dos dados de entrada com tratamento de enitradas n&o validas e
identificacdo da origem da transacao;

¢ O sistema de gerenciamento de privilégios deve ser estabelecido de forma a n&o permitir que
usuarios modifiqguem dados de sistemas em produg¢ao;

e Mensagens de erro sempre devem ser emitidas para o usuario quando ha falhas no software
ou 0 mesmo ndo gera os resultados esperados;

e Se um sistema esta indisponivel deve ser comunicado ao usuario antes dele fazer o logon
no sistema;

¢ Todos os erros do sistema em termos de segurancga da informagao devem ser comunicados
a Subsecretaria de Tecnologia da Informagao imediatamente.

CONTROLES CRIPTOGRAFICOS

e A Subsecretaria de Tecnologia da Informacdo deve estabelecer o padrdo de controles
criptograficos da Prefeitura do Municipio de Osasco, os quais deverdo ser comunicados aos
usuarios;

e Somente podem ter acesso a chaves de criptografia pessoas autorizadas pela Subsecretaria
de Tecnologia da Informacéo;

¢ Chaves de criptografia devem expirar periodicamente.
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SEGURANCA DOS ARQUIVOS DE SISTEMAS

+ Todo software open source antes de ser usado pela Prefeitura do Municipio de Osasco deve
ter suas vulnerabilidades de seguranca avaliadas e documentadas;

e Softwares P2P como Morpheus, Limewire, MojoNation, iMesh, and KaZaA e outros
equivalentes, que permitem o compartilhamento de arquivos e o “download” de video,
musicas, etc. devem ser evitados no ambito da Prefeitura do Municipio de Osasco, sendo
gue mudangas no firewall ou em dispositivos de protecdo (anti-virus) ndao podem ser
configurados para aceitar o acesso essas redes;

e Todo codigo fonte recebido ou desenvolvido pela Prefeitura do Municipio de Osasco deve
ser armazenado em um sistema de gerenciamento de cédigo fonte com acesso autorizado e
aprovado pela Subsecretaria de Tecnologia da Informagéo;

e Acesso de pessoal de suporte técnico e de desenvolvimento a sistemas em produgdo

somente podem ser autorizados para a resolugdo de incidentes, sendo que este acesso deve
ser monitorado.

SEGURANCA EM PROCESSOS DE DESENVOLVIMENTO E SUPORTE

e Antes de se promover um sistema para a produgdo todos os requisitos de seguranca
alocados ao sistema devem ser testados;

e Sistemas que consomem recursos de rede, de processamento e de memoéria devem ser
avaliados visando sua otimizagao;

+ Todo o desenvolvimento de software na Prefeitura do Municipio de Osasco deve obedecer
aos padrées metodologicos e de desenvolvimento estabelecidos;

e Somente poderéo ser promovidos para a produgdo sistemas com suas funcionalidades
documentadas conforme os padrées estabelecidos pela Subsecretaria de Tecnologia da
Informacao;

e A mudanca da configuracéo em producéo (hardware, sistemas aplicativos, software e outros
dispositivos) deve ser autorizada conforme procedimento, visando avaliar o risco da mudanca
na configuragdo e aprovada pela Subsecretaria de Tecnologia da Informagéo;

e Software que possam comprometer a seguranga da informagéo deve ser desabilitado;

¢ As mudangas na configuracdo devem ser documentadas;
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¢ Somente funcionarios autorizados pela Subsecretaria de Tecnologia da Informacéo podem
instalar e atualizar sistemas operacionais e outros softwares no ambiente de producéo da
Prefeitura do Municipio de Osasco;

e Na aquisicdo de softwares de terceiros a Prefeitura do Municipio de Osasco deve obter,
formalmente, uma declaragéo de que o software ndo contém fungdes n&o documentadas e
gue ndo contém mecanismos que possam comprometer a seguranga da rede da Prefeitura
do Municipio de Osasco;

o Todo contrato de desenvolvimento de sistemas por parte de terceiros deve prever de forma

clara os direitos de propriedade, arranjos de licenga, medidas de seguranca, processos de
teste e direitos da Prefeitura do Municipio de Osasco auditar os servigos.

GESTAO DE VULNERABILIDADES TECNICAS

¢ Todos os sistemas da Prefeitura do Municipio de Osasco com acesso & Internet devem ser
submetidos, periodicamente, a testes de vulnerabilidade;

e A Subsecretaria de Tecnologia da Informagéo deve manter um inventario das versdes dos
softwares utilizados no ambiente de producgéo;

o Periodicamente deverdo ser feitos testes de vulnerabilidades na rede da Prefeitura do
Municipio de Osasco através de profissionais ou empresas especializadas.

REFERENCIAS
NBR ISO/IEC 27002:2013

DOCUMENTOS RELACIONADOS

Nenhum
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APROVACAO
Criado por Titulo Data Assinatura
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| Desenvolvimento e 2502121
ST Manutencio de
Sistemas de
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Aprovado por Titulo Data Assinatura
Aquisicao,
Desenvolvimento e
STl Manutengéo de 25/02/21
Sistemas de
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HisTORICO DE REVISAO
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Normas de Seguranca da Informacgéao
~Gestdo de Incidentes de Seguranga da Informagéo

 Norma 19 Data: 25/02/21 Email  sti.sf@osasco.sp.gov.br
Version 1.0
PROPOSITO

Assegurar que fragilidades e eventos de seguranca da informacg&o associados com sistemas de
informacao sejam comunicados, permitindo a tomada de ag&o corretiva em tempo habil.

EscoPoO E APLICAGAO

Aplicacdo — Convém que todos os funcionarios, fornecedores e terceiros estejam conscientes
sobre os procedimentos para notificagdo dos diferentes tipos de eventos e fragilidades que
possam ter impactos na seguranca de ativos da organizagéo.

PAPEIS E RESPONSABILIDADES

Responsabilidades — A Subsecretaria de Tecnologia da Informagéo deve conduzir o
gerenciamento de incidentes de seguranga da informacgéo, bem como estabelecer equipes de
emergéncia em respostas a incidentes criticos de seguranca da informag&o.

NOTIFICAGAO DE FRAGILIDADES E EVENTOS DE SEGURANGA DA INFORMAGAO

e Eventos de perda de informagdes sensiveis ou acesso ndo autorizado a esse tipo de
informac&o devem ser comunicados imediatamente para a Subsecretaria de Tecnologia da
informagéo e para o proprietario da informagéo;

¢ Vulnerabilidades de seguranca da informacdo em sistemas de informacéo devem ser de
conhecimento somente de pessoas autorizadas;

o Declaragdo publica de vulnerabilidades de seguranga de informag&o em sistemas deve ser
feita com poucos detalhes;
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¢ Funcionarios ou terceiros com relagéo contratual com a Prefeitura do Municipio de Osasco
n&o podem abrir informagdes sobre prejuizos causados a pessoas, sistemas e a organizacéo
em face de um incidente de segurang¢a da informagao;

e Todos os erros significantes de sistemas em produgdo devem ser comunicados
imediatamente ao pessoal de suporte ao usudrio e a Subsecretaria de Tecnologia da
Informacao;

e Os funciondrios devem comunicar ao seu superior imediato qualquer dano ou perda que
ocorrer em computadores, software e informacéo sob a sua responsabilidade, em trabalho
remoto ou no transporte de midias;

e Todos os incidentes de seguranca da informagao devem ser comunicados imediatamente a
Subsecretaria de Tecnologia da Informagao por funcionarios, fornecedores e terceiros;

« A identificacio de funcionarios que comunicarem violagdes da politica de seguranca da
informac&o ou incidentes de seguranga da informag&o deve ser mantida em sigilo;

e Se um incidente de segurancga da informagao causa exposi¢céo de informacgdes de terceiras
partes, as mesmas devem ser comunicadas imediatamente, apés a aprovacdo pela
Subsecretaria de Tecnologia da Informagé&o da Prefeitura do Municipio de Osasco;

e Todos os eventos de seguranga da informagéo devem ser investigados quanto a sua causa
pela Subsecretaria de Tecnologia da Informagédo de forma que contramedidas necessarias
sejam implantadas para minimizar ou eliminar a recorréncia do incidente;

e Os funcionarios, fornecedores e terceiros que descobrirem vulnerabilidades em sistemas de
informac&o ou que forem comunicar algum incidente de seguranga da informag¢&o o devem
fazer somente para a Subsecretaria de Tecnologia da Informacéo;

e A descoberta de vulnerabilidades em hardware e software de fornecedores deve ser
comunicada, de forma sigilosa e imediatamente ao mesmo;

e A introducédo de virus na rede da Prefeitura do Municipio de Osasco, descoberta pelos
usuarios, deve ser notificada imediatamente a Subsecretaria de Tecnologia da Informacéo e
para o pessoal de suporte ao usuario visando evitar a infestacao.

GESTAO DE INCIDENTES DE SEGURANGA DA INFORMAGAO E MELHORIAS

« Somente pessoas autorizadas pela Subsecretaria de Tecnologia da Informacéo da Prefeitura
do Municipio de Osasco poderdo ser porta-vozes no caso de comunicagéo de evento de
seguranca da informagao para imprensa ou outras partes;
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e A Subsecretaria de Tecnologia da Informagéo deve preparar e testar, periodicamente, planos
de emergéncia no caso da ocorréncia de eventos de seguranga da informagéo que causem
interrupcdes e degradagdo em servicos;

¢ A Subsecretaria de Tecnologia da Informagdo deve manter uma equipe para agir em caso de
emergéncia de interrupcbes e degradagdes de servigos;

¢ A Subsecretaria de Tecnologia da Informagéo deve estabelecer um mecanismo no qual os
funcionarios, fornecedores e terceiros possam comunicar incidentes de seguranca da
informacéo;

e A resolugdo de problemas relativos a incidentes de seguranga da informacéo deve ser
realizada com a participacdo da Subsecretaria de Tecnologia da Informacg&o, usuério e do
pessoal designado para a equipe de resolugdo de emergéncias;

e Semestralmente, a Subsecretaria de Tecnologia da Informacéo deve elaborar relatérios com
indicadores sobre incidentes e violagdes de seguran¢a da informagao, resultados desses
incidentes, causas dos incidentes e violagdes e contramedidas adotadas e implementadas e
contramedidas a implementar;

¢ Informacdes sobre incidentes e violagcbes devem ser armazenadas em local seguro com as
evidéncias necessarias da violagdo ou do incidente de forma que possa ser usado, quando
for o caso, para agbes disciplinares e/ou legais;

¢ InvestigagOes internas sobre violagdes de seguranca da informacio feita por funcionarios,
fornecedores e terceiros devem ser conduzidas de forma sigilosa pela Subsecretaria de
Tecnologia da Informacgéo, juntamente com a Procuradoria Geral do Municipio;

¢ Nao pode haver conflito de interesse entre o pessoal que esta realizando a investigacao e as
pessoas que estdo sendo investigadas.

REFERENCIAS
NBR ISO/IEC 27002:2013

DOCUMENTOS RELACIONADOS

Nenhum

APROVAGAO
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Normas de Seguran¢a da Informagao
__ Gestdo da Continuidade do Negécio .~
Norma 20 Data: 25/02/21 Email sti.sf@osasco.sp.gov.br
Version 1.0
PROPOSITO

N3o permitir a interrupgéo das atividades do negécio e proteger os processos criticos contra
efeitos de falhas ou desastres significativos, e assegurar a sua retomada em tempo habil, se for
0 caso.

EscoPoO E APLICACAO

Aplicacdo — Convém que o processo de gestdo de continuidade do negécio seja implementado
para minimizar um impacto sobre a organizagdo e recuperar perdas de ativos da informacéo a
um nivel aceitavel através da combinagao de agbes de prevengéo e recuperagao.

PAPEIS E RESPONSABILIDADES

Responsabilidades — A Subsecretaria de Tecnologia da Informacéo € responsavel por
estabelecer e manter um processo de continuidade dos servigos de Tl, coordenar a elaboragéo
de planos de contingéncia, avaliar os niveis de criticidade de sistemas, coordenar a elaboracdo
de planos de recuperagéo de desastres, definir esquema loégico de prioridade de recuperacéo de
informacgdes e definir niveis de suporte no caso de interrupgdes criticas de servigos, estruturar
equipe para o gerenciamento de crises e aprova a divulgacéo de planos de continuidade e
contingéncia para terceiras partes.

ASPECTOS DA GESTAO DA CONTINUIDADE DO NEGOCIO RELATIVOS A SEGURANCA
DA INFORMACAO

* Deve ser estabelecido e mantido um processo para assegurar a continuidade do negécio por
toda a organizagdo e que contemple os requisitos de seguranca da informagao necessarios
para a continuidade do negécio da Prefeitura do Municipio de Osasco;
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e Todos os servigos de tecnologia da informagéo providos pela Subsecretaria Tecnologia da
Informagdo devem ter planos de contingéncia atualizados, 0s quais devem ser acessiveis
para as pessoas que possuem responsabilidades no tocante a restauracéo e recuperacéo de
servigos de tecnologia da informagéao;

¢ Os planos de contingéncia devem ser testados periodicamente e especificar além de
ambientes de contingéncia, as instalagbes e recursos requeridos para que os funcionarios da
Prefeitura do Municipio de Osasco possam desempenhar suas fungbes no caso de
interrupcdes de servigos;

e Hardware e software para processar sistemas criticos devem ser adquiridos de fornecedores
confiaveis tanto em termos de confiabilidade dos componentes como da qualidade dos
servicos de manutencao;

¢ Computadores que ja sofreram muitas reconfigurages de componentes nao podem ser
usados para sistemas criticos da Prefeitura do Municipio de Osasco;

e A Subsecretaria de Tecnologia da Informac&o, juntamente com os proprietarios da
informacéo devem avaliar, pelo menos anualmente, o nivel de criticidade dos sistemas de
informacgéo processados pela Prefeitura do Municipio de Osasco visando & manutencéo de
sua classificaco ou sua reclassificagio;

e Os sistemas da Prefeitura do Municipio de Osasco deverao ser classificados em cinco niveis
de criticidade: altamente critico, critico, prioritario, requerido e sem prioridade.

e A Subsecretaria de Tecnologia da Informagéo devera realizar, anualmente, uma Analise de
Impacto no Negbcio, especificando, pelo menos: o tempo que a Prefeitura do Municipio de
Osasco pode ficar sem servigos de Tl e sistemas criticos, o tempo necessario para acionar
os mecanismos de contingéncia e a configuragdo minima necesséria para ambientes de
contingéncia;

e A Subsecretaria de Tecnologia da Informacéo deve estabelecer um esquema légico para
segmentar os recursos de informagao conforme a prioridade de recuperagéo;

e A Subsecretaria de Tecnologia da Informagdo deve estabelecer uma equipe para o
gerenciamento de crises;

e A Subsecretaria de Tecnologia da Informagdo deve preparar e manter um Plano de
Recuperagdo de Desastres, de forma a tornar disponiveis os principais recursos de
processamento e comunicac&o em caso de interrupgdo critica de servicos;

e Adivulgacdo dos Planos de Continuidade para terceiras partes somente podera ccorrer com

a aprovacao formal da Subsecretaria de Tecnologia de Informacéo da Prefeitura do Municipio
de Osasco;
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¢ Anualmente a Subsecretaria de Tecnologia da Informagéo da Prefeitura do Municipio de
Osasco, deve definir niveis de suporte no caso de interrupgdes criticas de servigos.

REFERENCIAS
NBR ISO/IEC 27002:2013

DOCUMENTOS RELACIONADOS

Nenhum
APROVACAO
Criado por Titulo Data Assinatura
Gestao da
STI Continuidade do 25/02/21
Negécio
Aprovado por Titulo Data Assinatura
Gestao da
STI Continuidade do 25/02/21
Negécio
HisTORICO DE REVISAO
Versdo Data de Emissao Data da Revisao Descrigao
1.0
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Normas de Seguranca da Informacéao
.. . Conformidade
Norma 21 Data: 25/02/21 Email sti.sf@osasco.sp.gov.br
Version 1.0

PropPOSITO

Evitar a violagdo de qualquer lei criminal ou civil, estatutos, regulamentacdes ou obrigacdes
contratuais e de quaisquer requisitos de seguranga da informacao.

EscoPO E APLICAGAO

Aplicagéo — Convém os projetos, operagdo, o uso e a gestédo de sistemas de informacéao podem
estar sujeitos a requisitos de seguranca contratuais, regulamentares ou estatutérios.

PAPEIS E RESPONSABILIDADES

Responsabilidades — A Subsecretaria de Tecnologia da Informagao deve considerar requisitos
legais internos e externos para o desenvolvimento de sistemas, usar software licenciado para o
desenvolvimento de sistemas, identificar o copyright nos documentos de sistemas, os Diretores
e Gerentes da Prefeitura do Municipio de Osasco devem identificar copyright em documentos,
somente usar software licenciado em estacdes de trabalho e computadores moveis, proteger os
registros organizacionais e pessoais, deve realizar avaliacbes de conformidade com a politica e
requisitos legais internos e externos, avaliar riscos de sistemas da Prefeitura do Municipio de
Osasco, manter ferramentas de testes de intrus&o protegidas, deve comunicar aos funcionarios
da Prefeitura do Municipio de Osasco sobre as implicagbes da ndo utilizagdo de recursos de
processamento da informacgéo autorizados.

CONFORMIDADE Com REQuUISITOS LEGAIS

e Todo o projeto de um novo sistema deve estar conforme, quando for o caso, com requisitos
legais internos e externos;
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¢ Quando nao desenvolvido internamente, todo software usado para o desenvolvimento e a
operagao/producéo de sistemas deve ser licenciado, e a opgdo de se utilizar shareware
somente com aprovagéo da Subsecretaria de Tecnologia da Informagéo;

e Toda documentacdo de sistemas e sites da Prefeitura do Municipio de Osasco devem ter
identificag&o do “copyright”;

e Todo software usado em estagdes de trabalho e computadores méveis da Prefeitura do
Municipio de Osasco devem ser licenciados, excluindo-se software livre;

e A assinatura de Termo de Confidencialidade a partir de terceira parte por parte de
funcionarios da Prefeitura do Municipio de Osasco somente podera ser feita com a aprovagéo
formal da Secretaria da Procuradoria Geral do Municipio;

¢ Todos os registros organizacionais, importantes para a Prefeitura do Municipio de Osasco,
devem ser protegidos contra perda, destruicdo e falsificacdo, de acordo com requisitos
regulamentares, estatutarios, contratuais do negécio;

o Todos os registros pessoais de funcionarios da Prefeitura do Municipio de Osasco ou de
prestadores de servigos devem ser protegidos contra acesso indevido, perda, falsificagéo, de
acordo com requisitos regulamentares, estatutarios, contratuais do negécio;

e A Subsecretaria de Tecnologia da Informacdo deve dar ciéncia a todos os usuérios da rede
da Prefeitura do Municipio de Osasco sobre as implicagdes de usos ndo autorizados de
recursos de processamento da informacao, sobre os mecanismos de monitoramento sobre a
rede e sobre as penalidades correspondentes;

e Os controles de criptografia devem estar conforme com a regulamentacbes internas e
externas;

e A Subsecretaria de Tecnologia da Informacido deve preparar e executar um plano,
anualmente, para a verificagéo da conformidade com a politica de seguranga da informag&o,
visando identificar ndo conformidades e estabelecer planos de a¢Zo para a melhoria da
politica, para tanto podera contar com auxilio de terceira parte para realizar as verificagbes e
auditorias;

e A Subsecretaria de Tecnologia da Informacdo deve realizar, a cada dois anos, com auxilio
externo ou ndo, uma avaliagao geral dos riscos de seguranga da informacao;

¢ Ferramentas usadas para testes de intrusdo e de auditoria de sistemas de informacéo e da

seguranca da informac&o devem ser protegidas para prevenir qualquer possibilidade de uso
impréprio ou comprometimento.
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